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Resumen

La seguridad de la informacion digital cada vez tiene magadebido al creciente
uso de dispositivos moviles, ademas del incremento deojpmes realizadas a través de
internet. Esto representa un gran reto ya que para logranfadencialidad, integridad y
autentificacion es necesario el uso de mecanismos espadi, una forma de propor-
cionar estos servicios es por medio de la criptografiagsibargo, la creciente demanda
requiere de nuevos algoritmos que sean mas rapidos y asunagseguros. Una opcion
para lograr estos objetivos es la criptografia basadastensas caoticos.

Este trabajo de tesis se presenta en tres partes, en lapparte se muestran los con-
ceptos y definiciones basicas de las areas de criptagraistemas dinamicos, asi como
las herramientas que se tienen para estudiar cada uno desegtomas. Ademas se da
una vision general de estas areas asi como una clagificald tal forma que nos enfoca-
remos en cifrados en flujo y en sistemas dinamicos de tiengooeto. Cabe sefalar que
los sistemas dinamicos estudiados en este trabajo artifaréel mapeo logistico y casa
de campaia son multi-modales, los cuales presentansci@mdajas en comparacion con
los mapeos uni-modales. Posteriormente se analizan ldgsiies y diferencias que se
encuentran en estas dos areas, dando lugar a la criptogaéfica, la cual ha sido objeto
de estudio por diversos grupos de investigacion en lasadt afos.

En la segunda parte de este trabajo se proponen metodofmayt construir dos ge-
neradores pseudo-aleatorios, los cuales son la parterfardal en el uso de cifrados en
flujo, por un lado se propone el uso de valores positivos ytivegaen el parametro de bi-
furcacion del mapeo logistico en conjunto con retardegsda forma es posible construir
un generador que muestra resultados satisfactorios auabas estadisticas de aleato-
riedad propuestas por el NIST y ademas no es posible reaonst espacio fase. Por
otro lado se presenta un generador basado en mapeos mdhiea@| cual obtiene una
secuencia binaria por medio de la combinacion de difesemtgdas, la principal ventaja
radica en que solo es necesario definir un mapeo para obiésrentes comportamien-
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tos, de igual forma este generador presenta resultadsfasadrios al ser evaluado por
las pruebas estadisticas propuestas por el NIST.

En la tercera parte de este trabajo se muestra el cifradoafgeimes en escala de gri-
ses por medio de diferentes funciones de cifrado, en cadsseasuestran los resultados
de pruebas estadisticas realizadas para evaluar lag@eanlgis del cifrado, en particular
nos interesa el cifrado de imagenes, ya que los cifrado®@mES y el AES fueron
diseflados para trabajar sobre cadenas de texto. Por todidnatr una imagen por me-
dio de estos criptosistemas requiere de mayor capacidadmdputo. Por Gltimo, estas
funciones de cifrado son sometidas al ataque diferencialtgxto escogido en donde se
muestra que propiedades deben de cumplir las funcione$rddapara resistir este tipo
de ataques.

Finalmente se muestran las conclusiones de esta tesmast@bajo a futuro. Ademas,
en la seccion de apéndices se muestra la implementdeiétntmica del mapeo bi-modal,
una breve descripcion de las pruebas de aleatoriedad gstgsupor el NIST y una ex-
tension de este trabajo en donde se propone un generadafopaskeatorio basado en
sistemas disipativos inestables.

Palabras Clave: criptografia, comportamiento caoétitivado en flujo, NIST, llave
simétrica, mapeos multi-modales, generador pseudoaieat
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Abstract

The security of digital information is increasingly due twcieasing use of mobile
devices, in addition to the increase in transactions caeducia Internet. This repre-
sents a great challenge in order to achieve confidentialtiggrity and authentication is
necessary use specialized mechanisms, a way of providasg tervices is through cry-
ptography, however, the growing demand requires new dlgos that are faster and safe.
One option to achieve these goals is chaos based cryptograph

This thesis is presented in three parts, in the first part #wchbconcepts and defi-
nitions of the cryptography and dynamic systems as well agdbls to study each of
these systems are shown. Furthermore an overview of theas and a classification is
given, we will focus on stream ciphers and discrete time dyinal systems. Note that
the dynamical systems studied in this work unlike the lagiahd tent map are multi-
modal, which have certain advantages compared with uniatnoa@ps. Afterwards the
similarities and differences found in these two areas aedyaad, resulting in chaotic
cryptography, which has been studied by several reseaothpgtin recent years.

In the second part of this work we construct two pseudo-rangenerators, which
are an essential part in the use of stream ciphers, in oneviapdopose use positive and
negative values in the bifurcation parameter of the logistap together with delays, in
this way it is possible to build a generator showing satisfigcresults to statistical tests
of randomness proposed by the NIST and it is not possiblectnsruct the phase space.
On the other hand we present a generator based on multi-mmaga which produce a
binary sequence obtained by combining different modalnthé advantage is that it is
only necessary to define one map for different behaviors|aimthis generator presents
satisfactory results when is evaluated by statisticasteiposed by the NIST.

In the third part of this work the grayscale image encryptgshown using different
encryption functions, in each case the results of stadilstiasts performed to evaluate the
properties of encryption, in particular we are interestetrage encryption due the cip-
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hers like DES and AES are designed to work on text, therefoceypt an image through
these cryptosystems requires more computing power. lgjih#ése encryption functions
are subjected to differential and chosen text attack wheseshown that properties must
meet the encryption function to withstand such attacks.

Finally the conclusions of this thesis and future work isvehoFurthermore, in the
appendix section contains an electronic implementatidn-aiodal map, a brief descrip-
tion of tests of randomness proposed by the NIST and an eateakthis work in which
a pseudo-random generator is proposed based on unstadjmatise systems.

Keywords: Cryptography, chaotic behavior, stream ciphanmetric key, multi-modal
maps, pseudo random generator.
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Glosario

Autenticacion: Proceso por el cual se determina la identidad de un usuario.

Cifrado en bloques: Los cifrados por bloques toman grupos de tamafio fijo debtext
plano y producen un bloque de tamaiio fijo de texto cifrado.

Cifrado en flujo: Proceso por el cual el texto plano se combina mediante laaeper
cion XOR, con una secuencia pseudo-aleatorio del mismafiappara generar un texto
cifrado.

Cifrado de Vernam: Es un cifrado en flujo en el que el texto cifrado se obtiene a
partir de la combinacion con una secuencia aleatoria.

Criptosistema: Es un sistema que toma informacion legible para convestinlinfor-
macion no legible y viceversa.

Criptoanalisis: Es el conjunto de procedimientos, procesos y métodos ewpdepa-
ra romper un algoritmo criptografico, descifrar un textisaclo o descubrir las claves
empleadas para generarlo.

Criptoanalisis diferencial: Es un atague de texto plano elegido, se basa en el analisis
de la evolucion de las diferencias de dos textos planosioglados cuando son cifrados

con la misma clave.

Criptograf ia asimétrica: Criptosistema que utiliza dos llaves, una para cifrar y otra
para descifrar informacion.
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Criptograf ia cabtica: Criptosistema que basa su funcionamiento en sistemasidina
cos caoticos.

Criptograf ia simétrica: Criptosistema que utiliza una llave para cifrar y descifnar
formacion.

Confidencialidad: Es la propiedad que garantiza que la informacion es adeesito
para aquellos autorizados a tener acceso.

Confusion: Establece que la relacion entre la clave y el texto cifradotan compleja
como sea posible.

Difusion: Establece que pequefios cambios en el texto plano prodeeedes modi-
ficaciones en el texto cifrado.

Espacio de faseEs una construccion matematica, que permite represgréfica-
mente los posibles estados donde un sistema dinamico pueligionar.

Espacio netrico: Es un par(X,d) dondeX es un conjunto no vaciod es una fun-
cion real definida, llamada distancia o métrica.

Exponente de Lyapunov:Es una cantidad que caracteriza el grado de separacion de
dos trayectorias infinitesimalmente cercanas.

Integridad: Proceso que permite saber si un mensaje llega su destindetorgsin
alteraciones.

Sistema diramico: Es un sistema cuyo estado evoluciona con el tiempo.
Texto cifrado: Mensaje el cual por medio de transformaciones no tienedsenti

Texto plano: Mensaje legible que se desea enviar.
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Capitulo 1

Introduccion

1.1. Antecedentes

Desde épocas antiguas ha existido la necesidad de ocudtasapes a personas no
deseadas por medio de mensajes ocultos o cifrados, en &idatlel interés por cifrar
informacion no solo se ha mantenido vigente sino que addrad&volucionado y se ha
adaptado a la tecnologia de nuestros tiempos, dando cautado el interés por ocultar
informacion digital (archivos computacionales) pero hentenido su objetivo principal,
dejar un mensaje ilegible, con la posibilidad de regresarfarsna original.

En general el mensaje que se desea enviar se le dentenioaplano, el cual por
medio de transformaciones se convierte en texto sin sealigoe se le denomirtaxto
cifrado, es importante mencionar que para que esta transformsmiga sentido es ne-
cesario que este proceso requiera de una llave, de tal farmaaio cuando se aplica la
llave correcta el proceso es reversible.

La criptografia tiene un largo camino a través de la hiatdEl hombre a través del
tiempo ha propuesto un sinfin de ideas, esquemas y algwipara cifrar informacion,
entre los cifrados historicos mas importantes se puedengrar el llamadaifrado por
sustitucion, el cual consiste basicamente en intercambiar una letr@fdbeto por otra,
de tal forma que para cifrar el mensaje se requiere de una tebbustitucion, donde
esta tabla es la llave, para recuperar el mensaje se apkvamente la misma tabla de
sustitucion al mensaje cifrado. Otro de los cifradosdnisbs importantes que podemos
encontrar es daifrado César, el cual era usado en la antigua Roma, en su tiempo bene-
ficio al pueblo romano ya que permitia transmitir mensajestyategias militares de tal
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CAPITULO 1. INTRODUCCION

forma que aunque los mensajes fueran interceptados, losiggeno eran capaces de
interpretarlos. Este cifrado consistia en un desplazamige tres letras, por lo que este
cifrado puede ser una generalizacion del cifrado de sggiit, ya que la clave en este
caso es la tabla de sustitucion que se forma al desplasdetras hacia adelante el abe-
cedario, por ejemplo la letra a, es sustituida por la letta d,por la e, etc, un problema
que se tenia era con las letras x, y, z en este caso comenrm@rente el alfabeto por
lo que la x le correspondia la letra a. Posteriormente sdfib@este cifrado para que
el nUmero de corrimientos fuera parte de la llave y de estadda tabla de sustitucion
fuera diferente cada que se escogia una nueva llave. Eigalmproblema que presentan
todos los cifrados basados en sustitucion, es que tiereedelrilidad estadistica, esto es
si en eltexto plandla letraa es la que tiene mayor numero de repeticiones, entonces en
el texto cifrado la letra que le corresponde sera la quesapazton mayor numero de re-
peticiones, de tal forma que aplicando un ataque estenlestiposible reconstruir la tabla
de sustitucion y de esta forma recuperar el mensaje otigina

Otro cifrado historico de gran relevancia es el llamaii@ado Vigener, este cifrado
fue propuesto en el siglo XVI y se basaba en una propuestentate diferente a los de
sustitucion. En este cifrado las letras son representamtasn nimero donda=1,b =
2,...,2= 26, ademas se tenia un mensaje de longiyda llave podia ser una palabra o
frase de tal forma que si la longitud dellave kera menor quen, k < msimplemente se
repetia ldlave hasta que fuera de la misma longitud o mayot nk, posteriormente para
cifrar lainformacion se aplicaba letra por letra una sunteeseltexto planoy lallave que
recordemos en este caso es una frase o palabra, de tal foenehtguto cifrado se podia
representar como= k+m, mod 26, este cifrado fue el primero en utilizar formalmente
operaciones modulares, asi se podia asegurar que la suliaad siempre seria menor
gue 26 y asi tener la letra correspondiente.

Posteriormente, con la llegada de la Revolucion Inddss&crearon maquinas de
rotores para cifrar mensajes, la primera maquina de ggialé la que se tiene registro
se le conoce como lmaquina de Hebern la cual poseia un rotor. Para los primeros
afnos de 1900's se invento fi@aquina Enigma, esta maquina electromecanica es tal vez
la mas famosa para cifrar mensajes debido a que fue usadiasp¥azis en la segunda
guerra mundial. Se basaba en los cifrados de sustituciony maquina de Hebern, de
tal forma que cambiaba una letra por otra de forma mecamicanpdio de tres rotores,
la llave de esta maquina estaba dada por la posicion liieids rotores y era capaz de
producir 17,576 combinaciones. En 1935 la maquina contaba4 rotores y para esa
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fecha los alemanes la tomaron para uso oficial y exclusivibamiton las modificacio-
nes que realizaron la maquina era capaz de producir 1@®6¢pmbinaciones por esta
razon se decia que era indescifrable. Con un funcionamamnzado para su época, la
maquina Enigma alemana fue la que dio inicio a las primevagpatadoras que se utili-
zaron para cifrar y descifrar codigos, ademas de sermiiodmase para cifrados modernos.
Mas informacion acerca de cifrados historicos se puederdrar en [1, 2] y referencias
ahi mencionadas.

En general los cifrados historicos basan su funcionamiemietras incluso la maqui-
na Enigma, sin embargo en 1917 Gilbert Vernam ingeniero dentgpania AT&T propuso
el cifrado que es conocido conadrado Vernam [3], en el cual se proponia algo comple-
tamente diferente y significo el comienzo de la era digésie cifrado basaba su funcio-
namiento en simbolos que solo podian tener dos valoregadsun alfabeto binario, de
igual forma eltexto planoy eltexto cifradodebian ser binarios, el proceso de cifrado se
realizaba por medio de la operacion Booleana XOR (OR-sk@ysu funcionamiento se
muestra en la figura 2.4), la llave es dada por un conjuntotdeRwsteriormente Joseph
Mauborgne propuso que la llave fuera una secuencia totédnaégatoria y a este cifrado
se le conocié comone-time-pad este cifrado tuvo y sigue teniendo una influencia en
los cifrados modernos ya que fue el primer y Unico cifrad@ @hque existe una demos-
tracion de seguridad perfecta, la cual fue propuesta @ardel Shannon [4], en la seccibn
2.1.1 mostraremos a detalle este cifrado asi como suscagpines.

En 1972 en Estados Unidos la dependencia llamada Buro NaAdi@enEstandares
(NBS por sus siglas en inglés) ahora conocida como Ingtiaicional de Estandares y
Tecnologia (NIST) lanz6 una convocatoria para crear frad y establecerlo como un
estandar en Estados Unidos. La idea era encontrar unaifpael fuera seguro y pudiera
ser usado en una variedad de aplicaciones. En 1974 recihieeopropuesta realizada por
un grupo de criptbgrafos que trabajan para la compaiig @ algoritmo fue llamadai-
frado Lucifer . Lucifer es una familia de cifrados desarrollados por HBesstel a finales
de los 1960’s y fue uno de los primeros cifrados en bloque geedosobre informacion
digital. Un cifrado en bloques toma un conjunto de carastgfes cifra simultaneamen-
te, en particular Lucifer trabajaba con bloques de 64 bigmds una llave de 128 bits.
Después de ser analizado por agencias gubernamentalegjdaa su vez propusieron
algunos cambios, este cifrado fue bautizado bajo el nombi2ES (Data Encryption
Standard). Uno de los cambios mas significativos que tuweodsado, fue que DES se
disend especificamente para resistir ataques de anédiea diferencial, cabe mencionar
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CAPITULO 1. INTRODUCCION

que este tipo de atague no era de conocimiento publico bhafieo de 1990 [5]. Entre
otros cambios también se redujo el tamafo de la llave dexBBbits.

Finalmente en 1977 la version final del cifrado DES fue dacdanacer publicamente
[6], en la cual se describia el funcionamiento complet@ttgritmo, sin embargo algunos
criterios de disefio como las cajas de sustitucion, nunesh descritos. Originalmente
el cifrado DES se concibi6 para ser el estandar duranté&ad$ laasta 1987, sin embargo
fue hasta el afio de 1999 cuando fue remplazado.

Por otra parte en 1997 el NIST lanzb una convocatoria paableser un nuevo cifra-
do el cual llevaria el nombre d&ES (Advanced Encryption Standard), a diferencia del
cifrado DES seria seleccionado de un concurso abiertorastnaido por el NIST, entre los
requerimientos que se marcaban en la convocatoria este ofi@do deberia de manejar
bloques de 128 bits, soportar tres diferentes longituddlsnde 128, 192 y 256 bits. Fue
en 2001 que etifrado Rijndael propuesto por dos criptografos belgas Joan Daemen y
Vincent Rijmen, fue anunciado oficialmente como el nuevareddr para Estados Unidos
[7].

Por otro lado en 1976 Whitfield Diffie y Martin Hellman [8] pesgaron una propues-
ta revolucionaria que se basaba en la siguiente idea: Nocesar#o que la llave que se
utiliza para cifrar la informacion sea secreta, la parteia radica en quien recibe la in-
formacion (usuario B) y la llave que utiliza para desciffala que debe de ser secreta. De
tal forma que para poder realizar este sistema, el usuaréodBcdnocer una llave plblica
gue es conocida por todos y solamente sirve para cifrar, @sleirusuario B posee otra
llave que es secreta y solo sirve para descifrar aquellanmv@cion que haya sido cifrada
con la llave plblica, por lo tanto la llave del usuario B detesde dos partes, una llave
publicakpu, y una llave privady,. Este tipo de criptografia es conocida coasimétri-
ca, actualmente existe una gran variedad de cifrados basadssaidea, sin embargo los
mas usados son eifrado RSA [9] que se basa en el problema de factorizacion de nime-
ros enteros, etifrado Elgamal [10] que se basa en el problema del logaritmo discreto,
por Gltimo, se tiene el cifrado basado @rvas elpticas[11], el cual se basa en el pro-
blema del logaritmo discreto pero se aborda desde otro pleniesta. Principalmente los
cifrados RSA y Elgamal son computacionalmente intensadppgue resulta impractico
tratar de cifrar una gran cantidad de informacion utild@estos algoritmos, por otro lado
los criptosistemas basados en curvas elipticas tienaid@ablemente un mejor desem-
pefio; sin embargo, no pueden competir en velocidad conftaglas simétricos como el
AES. Los sistemas de llave publica nos brindan la posHulide resolver problemas como
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la integridad y la autenticidad ademas de la confidenaédligor esta razon actualmente
se emplean en conjunto cifrados simétricos y asimétricos

Todos los cifrados que se han mencionado hasta ahora skcalasiomo cifrados
convencionales, existe una gran variedad de cifrados pedpsi los cuales se basan en
diferentes procesos, por ejemplo en autbmatas celuld?gsmontajes opticos [13], etc.
Una propuesta muy prometedora que ha crecido en los Ultfas es la de criptosiste-
mas basados en sistemas dinamicos caoticos, debido ageerppropiedades que son
analogas en el campo de la criptografia, a este campo sederftominado comeripto-
grafia cabtica la cual se mostrara a detalle en la Seccion 2.3.

La teoria de los sistemas dinamicos cabticos comenzésarwllarse en 1960, si-
guiendo el texto de Strogatz [14], uno de los primeros tbgue marcaron el inicio de
los sistemas caoticos fue realizado por Henri Poincamé sa trabajo Ciencia y Método
[15] el cual dio un giro a la forma en la que se analizaban ktesias, el mencion6 que
cuando un sistema determinista presenta sensibilidad @tadiciones iniciales es im-
posible realizar una prediccion de la evolucion del sigt@ largo plazo. Sin embargo el
estudio de estos sistemas quedo ignorado la primera netagigiio XX y en su lugar se
desarroll6 el estudio de osciladores no lineales, conssfropusieron nuevas técnicas
matematicas para el analisis.

Con el desarrollo de las computadoras en la década de lsfusDposible experi-
mentar con ecuaciones una forma que antes era imposibteag esto Lorenz pudo
desarrollar su trabajo en 1963 [16], estudiaba un modeteatico simplificado de tres
ecuaciones diferenciales y encontrd que las solucionss distema nunca se establecian
en un punto de equilibrio o en una solucién periddica. Agesi comenzaba su simula-
cion con condiciones iniciales muy cercanas estas rapmdée arrojaban resultados to-
talmente diferentes. El trabajo de Lorenz tuvo difusiosthda década de los 70's en la
cual se desarrollo de forma amplia la teoria del caos, podalestacar algunos trabajos
como el de Metropolis y colaboradores [17] en el cual carazan el comportamiento
de aplicaciones uni-dimensionales utilizando por primnveala dinamica simbolica. El
trabajo de Liy Yorke [18] utilizan la palabra caos para di&scel comportamiento de di-
versos sistemas deterministas y destacan que si un sisthiba érbitas de periodo tres,
puede exhibir periodos de cualquier tamafo. El trabajoaleeR May [19] demostrd que
un sistema discreto de una dimension basado en un modetedmiznto de poblacion
presenta un comportamiento irregular e impredecible yadédt importancia de estudiar
sistemas no lineales simples. Grossmann y Thomae [20]teaizron la distribucion es-
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tadistica de sistemas discretos uni-dimensionales y sganon que es invariante. Man-
delbrot propuso el téermino fractal y produjo graficas aagimejantes en diferentes escalas
[21, 22]. Feigenbaum descubrio ciertas leyes universpleggobernaban la transicion de
un comportamiento regular a uno ca6tico [23]. La primenal@mentacion electrbnica de
un sistema caotico fue propuesta por Chua [24], posteéntenen el trabajo de Percora
y Carrol [25] se mostrd bajo qué condiciones es posiblersirizar estos circuitos.

En la literatura se puede encontrar gran variedad de r&iasean las que se estudian
a fondo los sistemas dinamicos de tiempo discreto, ergredales podemos encontrar
[26, 27, 28], los sistemas uni-modales que se les conoce s@temas clasicos, en es-
pecifico el mapeo logistico se ha estudiado para valorséiyos en el parametro de
bifurcacion, sin embargo en [29] se muestra que el parandetbifurcacion puede tomar
valores negativos. Por otro lado en [30] se presentaron &pens multi-modales los cua-
les presentan ciertas ventajas respecto a los mapeos dialgspsin embargo los autores
no mostraron que este tipo de sistemas presenten compentansadtico, en la seccion
2.2.2 se muestra lo referente a mapeos caoticos.

Los primeros cifrados que relacionan a los sistemas a@otion la criptografia se
presentaron como una posible aplicacion de la teoriaated £31, 32, 33]. En este pri-
mer acercamiento se explotaba el comportamiento aparenteraleatorio de las orbitas
generadas al evolucionar el sistema cabtico, por lo queldiiizados como generadores
pseudo-aleatorios, una parte de esta tesis se enfoca emprajns generadores pseduo-
aleatorios. A partir de entonces comenzaron a construnaeyran variedad de cifrados
basados en sistemas caoticos, estos se pueden clasifo@s 8pos: aquellos que se ba-
san en sistemas continuos y los que se basan en sistemagadisen este trabajo de
tesis nos enfocaremos en los sistemas de tiempo discret@msEocion 2.3 se atendera en
detalle cada uno de estos criptosistemas.

1.2. Estado del arte

Por un lado en este trabajo de tesis se proponen dos difergeneradores pseudo-
aleatorios basados en sistemas dinamicos discretosegenpan comportamiento catico
y posteriormente pueden ser usados en cifrados en flujo, tangaciobn se muestra el
estado del arte de esta rama en especifico.

Gonzalezy colaboradores [34, 35] propusieron una funigésada en el mapeo logisti-
co la cual produce secuencias aleatorias o pseudo-absatde igual forma Stojanovski
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y Kocarev [36, 37] propusieron un generador aleatorio del@sado en un mapeo lineal
por partes, estos generadores al ser completamente alsatoexiste forma de recuperar
o reconstruir la secuencia a partir de una condicion ihisia embargo estos algoritmos
pueden ser (tiles para la generacion de llaves.

Andrecut [38] propuso un algoritmo para obtener secuempsasdo-aleatorias basa-
das en el mapa logistico, donde mencionaba que este genesdperiodico, infinito
y sin correlacion, sin embargo esta es una idealizacibcalaportamiento del mapeo
logistico ya que al implementar cualquier mapeo en unaumacgde precision finita se
tendran oOrbitas periodicas. Algunos trabajos como dlid¢39] y el de Wang [40] pro-
ponen diferentes algoritmos para obtener secuencias @sdeatorias de bits basadas en
un solo mapeo cabtico. Sin embargo Shujun Li y colaboradorestraron en [41] que
los generadores pseudo-aleatorios basados en un solo ge&m son potencialmente
inseguros ya que puede existir informacion acerca delmeicadtico, ademas proponen
un generador pseudo-aleatorio basado en dos mapeossafigcuales son iterados de
forma independiente y la salida esta dada por un algoritn@odhparacion entre los dos
sistemas.

Tomando como base el trabajo de Shujun Li [41] su puede erazanta gran variedad
de generadores pseudo-aleatorios basados en la mezclaakesistemas cabticos. En
el trabajo de Kanso A. [42] se muestran varios generadorsadba en la mezcla de
dos mapeos logisticos, sin embargo no se reporta un sné$itadistico, Patidar V. y
colaboradores en [43] iteran de forma independiente do®asalpgisticos y en base a
ellos construyen una secuencia de bits, posteriormensemian un analisis estadistico,
bajo la misma idea proponen un algoritmo basado en un mapgimensional [44]. En
[45] los autores proponen una modificacion al mapeo lmgiste forma que al iterar el
sistema se alterna la aplicacion del sistema cabtico ystie ferma emulan el uso de
dos sistemas caobticos. En [46] proponen un algoritmo enalmor medio de un mapeo
cattico inducen una perturbacion a otro mapeo, con esémtizan aumentar la longitud
de las orbitas ya que en cada iteracion cambia el valor gtieaimente se tendria en el
mapeo. Recientemente Francois y colaboradores [47] masa un generador basado
en la mezcla de tres mapeos cabticos iterados de formagndiegmte. Se puede observar
gue la gran mayoria de los generadores propuestos estaddseen el mapeo logistico y
en general en mapeos uni-modales.

Este trabajo de tesis se enfocaardisaio y evaluacbn de generadores pseudo-
aleatorios basados en sistemas caoticos de tiemisareto asi como su aplicacion a
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cifrados en flujo, de forma general se puede dividir en das gstpuesta. Por un lado,
se propone un generador basado en el mapeo logistico, giargenerador se toman en
cuenta las propiedades que se reportaron en [29] en dondeestrenque el parametro
de bifurcacion del mapeo puede tomar valores negativosesto se generan dos series
de tiempo independientes, ademas para aumentar la coshapleje las series estas son
retroalimentadas usando retardos, tanto en la serie camp#no de bifurcacion positivo
como en la serie con parametro de bifurcacion negativooffo lado en [30] se propuso
una familia de mapeos multi-modales basados en la formaaetmlogistico, estos ma-
peos presentan ventajas frente a los clasicos mapeosagta@les, ya que tienen un amplio
rango de valores validos del parametro de bifurcacioapesd variando este parametro
pueden cambiar su comportamiento sin necesidad de cambfansion, es decir, con
la variacion de un parametro se tiene una variacion efireleno de modas, sin embargo
no se mostro si estos sistemas tienen comportamientecocaddbmando en cuenta las
propiedades de estos sistemas se propone un generados badadnezcla de series de
tiempo de mapeasnulti-modales.

1.3. Definicon del problema

La criptografia clasica se basa en el uso de algoritmoks &oria de nimeros y en
algunos casos como los cifrados en flujo se basa en compertansimilar al ruido, los
sistemas dinamicos con comportamiento cadtico prodseenencias que se asemejan
al ruido sin embargo su origen proviene de un comportamideterminista el cual es
sensible a pequefas variaciones en las condiciones@scigparametros.

Por medio de los sistemas dinamicos es posible constm@rgdores pseudo-aleato-
rios, tal como se mostr6 en el estado del arte, ademas,dgeghservar que se utilizan
sistemas uni-modales. La hipotesis bajo la cual se reafitmtrabajo consiste en que el
uso de mapeasnulti-modalesen generadores pseudo-aleatorios ofrece mejores condicio
nes comparado con los mapeos uni-modales para obtenenseaueinarias que poseen
propiedades estadisticas similares a las que se obsergac@encias binarias aleatorias.
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1.4. Objetivo general

Desarrollar un generador pseudo-aleatorio basado en mapgt-modales que pre-
sente propiedades estadisticas semejantes a las quetanelss secuencias aleatorias,
ademas utilizar estas secuencias en cifrado en flujo cagenmgs en escala de grises y
comparar los resultados con diferente nUmero de modaa,gatuar las propiedades
se utilizaran las pruebas estadisticas de aleatoriedadl8&, entropia, correlacion de
pixeles y calidad de cifrado.

1.4.1. Objetivos particulares

e Analizar y caracterizar mapeos caéticos discretos urdates asi como la obten-
cion de diagramas de bifurcacion.

e Generar secuencias binarias pseudo-aleatorias.
e Generar diagramas de bifurcacion de mapeos multi-modales

e Disefar metodologias para producir secuencias pseleitodas con un nimero
deseado de modas.

e Realizar pruebas de aleatoriedad en las secuencias gaserad
e Disefar e implementar prototipos de sistemas de cifradmégenes.

e Realizar pruebas de seguridad a los sistemas de cifrado.

1.5. Justificacbn

El area de seguridad informatica se encuentra en corstasarrollo ya que continua-
mente se requieren de mayores exigencias para garantekx igformacion se mantenga
integra y confidencial, es por ello que continuamente sedoualternativas en el disefio
y desarrollo de cifrados.

El uso de sistemas dinamicos es una alternativa en elalisd@sarrollo de procesos
de cifrado, ampliando asi, el panorama en el area.
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1.6. Organizacbn

En el capitulo dos se presentan los conceptos y definicioe@ssarias para este tra-
bajo de tesis, este capitulo se divide en tres partes, eimiana seccion se presentan los
conceptos de la criptografia asi como su clasificaciotraadonos en los cifrados en flu-
jo, como se mostrara el nicleo de estos cifrados son lasgéores pseudo-aleatorios por
lo que se dara una definicion de los distintos tipos de geloees, por Ultimo se mostraran
las bases del criptoanalisis.

En la segunda seccion de este capitulo se presentan losptoa de sistemas dinami-
cos y su clasificacion en sistemas de tiempo continuo oatscasi como las propiedades
que se requieren para que un sistema dinamico presenteodampento cadtico, nos
enfocaremos en los sistemas caobticos de tiempo discretonyostraran desde mapeos
uni-modales hasta multi-modales, ademas se aborda&eteamientas que son necesa-
rias para el estudio de estos sistemas como lo son: punt®siggramas de bifurcacion,
exponente de Lyapunov, etc.

En la tercera seccion de este capitulo se mezclan las deeeriptografia y sistemas
dinamicos dando como resultado la criptografia capgeamostraran las similitudes y
diferencias entre estas areas y se mostraran criptosisteasados en sistemas cabticos.

En el capitulo tres se muestran dos generadores pseuwtorals uno de ellos basado
en el mapeo logistico y el otro en mapeos multi-modalessegneradores son analizados
por medio de pruebas estadisticas y se muestra que soS@gWa su uso en el area de
la criptografia.

En el capitulo cuatro se usan los generadores disefaddsapitulo tres y se llevan
a la aplicacion del cifrado de imagenes, este capituldigde en cuatro partes. En la
primera seccibn se muestra el banco de pruebas estadistin las que se evaluaran las
funciones de cifrado, es importante remarcar que estabgsuson diferentes a las que
se usaron en el capitulo tres. En la segunda seccion sermapta la funcion de cifrado
mas basica, la cual consta de una operacion XOR, est@fues evaluada y se muestran
sus ventajas asi como sus puntos débiles. En la tercanidisse presenta una funcion de
cifrado la cual utiliza retardos, por medio del analisidsstico se muestran sus puntos
débiles y sus ventajas comparandolo con la funcion daadwfanterior. Por (ltimo en la
cuarta seccibn se presenta una funcion de cifrado quay@ciuevos elementos.

Finalmente en el capitulo cinco se muestran las conclasigae se obtuvieron en
este trabajo de tesis.
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Capitulo 2

Conceptos y definiciones

2.1. Criptografia

La criptografia se enfoca en resolver los problemas dedmmdialidad, integridad y
autenticacion [48] por medio de una variedad de herramse®d termino general con el
gue se engloba el area de criptografia se denomina @g#tlver figura 2.1, la cual se
divide en dos ramas (La parte correspondiente al criptsé&e muestra en la figura
2.7).

Una definicion decriptografia es, la ciencia de la escritura secreta cuyo objetivo es
ocultar el significado de un mensaje. Por otro lado tenamptanalisis definido como
la ciencia y algunas veces el arte de romper criptosistemas.

Existen varios tipos de cifrados, por un lado @isados simétricos permiten a dos
usuarios compartir informacion cifrada haciendo uso dealgoritmos uno para cifrar y

Criptologia
Criptografia Criptoanalisis

Cifrados Cifrados
simétricos Asimétricos

Figura 2.1: Esquema general de la criptologia.
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CAPITULO 2. CONCEPTOS Y DEFINICIONES

otro para descifrar, la criptografia desarrollada demaegos remotos hasta 1976 estaba
basada en métodos simétricos, en donde se utiliza la nliawespara cifrar y descifrar,
este tipo de cifrados alin siguen en uso y son objeto de igae&in y desarrolloCon

los cifrados sinétricos se puede resolver el problema de confidencialidaBxisten dos
clases dentro de esta clasificacion, los cifrados en flups gifrados en bloque.

Loscifrados en bloguetoman un conjunto de caracteres de longitud fija (tipicamen
la longitud es de 64, 128 o 256 bits) y los cifran simultaneat®. Cuanto mayor sea
el tamafio del bloque, mas seguro sera el sistema de eifrad la desventaja de que
aumenta la complejidad del algoritmo haciéndolo masoleBs importante mencionar
gue los cifrados en bloque pueden comportarse como gemesapgeudo-aleatorios, de
esta forma los cifrados en bloque pueden ser evaluados o aepruebas estadisticas.

Loscifrados en flujo toman la informacion bit a bit por lo que son mucho masdagpi
que un cifrado en bloque. El principal componente de esgismas es un generador
pseudo-aleatorio (PRNG por sus siglas en inglés), dondexa cifrado se obtiene a
partir de la combinacion de la secuencia generada con daniaicion por medio de la
operacion O-exclusiva (XOR).

Los cifrados asimeétricos fueron propuestos en 1976 por Whitfield Diffie y Martin
Hellman [8], estos basaban su funcionamiento en una prtgptetalmente diferente a lo
que se habia manejado. En la criptografia asimétridase tina llave privada al igual que
en los cifrados simétricos pero se incluye el uso de una léblica. Con estos sistemas
se puede logar el intercambio de llaves, el cifrado de infmiom y firmas digitales las
cuales proveen la autenticacion.

Los protocolosson algoritmos que proveen principalmente la integridachimmen-
te se usan en conjunto con cifrados simétricos y asinostrientre ellos se encuentran
las funciones Hash y los codigos de autenticacion de megBACs por sus siglas en
inglés).

Con base en los conceptos anteriores podemos definir foengdran cifrado simétri-
CO cComo:

Definicion 1. Un criptosistema sigtrico es un quintetoM, C, X, ‘E, D) que satisface
las siguientes condiciones [49]

e M denota al espacio del texto plano o mensaje, esto es, es gintorfinito de
todos los textos planos posibles.

DMAp-IPICYT 12 Moisés Garcia Martinez



2.1. CRIPTOGRARA

Intruso
[0}

Canalinseguro

Usuario Cifrado Descifrado Usuario ‘
A eQ) 40 B

Internet

40 Canal seguro )7

Figura 2.2: Criptosistema de llave simétrica.

e ( es el espacio del texto cifrado, es decir, es el conjuntoofithét todos los textos
cifrados posibles.

e X es el conjunto finito de todas las posibles llaves, té&mbiamado espacio de
llaves.

e E,D, conjunto de posibles reglas, esquemas o algoritmos dadafy descifrado.
Para cada ke X, existe un proceso de cifrad@ € £ y un proceso de descifrado

correspondientede D de manera que,dex(m)) = m para cada texto plano ra
M.

De esta forma un usuario A envia la informacion cifradamedio de un canal in-
seguro y en caso de existir algln intruso, lo Gnico que pstEia obtener es texto sin
sentido pero el usuario B tiene posibilidad de obtener larmécion correcta ver figura
2.2.

Para construir un criptosistema de forma correcta se debe@ondar en cuenta los
siguientes aspectos:

e Losfundamentos de la teoria de la informacion describo$Spannon [4, 50] donde
describe que un buen criptosistema exhibe las propiedadesndusion y difusion,
con esto se logra que el texto cifrado sea estadisticanmelgeendiente de la llave
y del texto plano. La propiedad de difusion nos dice que pggs cambios en el
texto plano producen grandes modificaciones en el textadofrEn los cifrados
por bloques esto se realiza por medio de permutacionestiddado la confusion
sefala que la relacion entre la clave y el texto cifradotaeaompleja como sea
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CAPITULO 2. CONCEPTOS Y DEFINICIONES

posible, tipicamente en los cifrados por bloque esto salpgr medio de las cajas
de sustitucion. Por lo tanto un criptosistema debe de swilde al texto plano,
sensible a la llave y no debe de existir ningln patron glaeiene el texto plano
con el texto cifrado.

e Tener un gran espacio de llaves de forma que sea ineficierdéaqne de fuerza
bruta en donde se prueba una a una la posible llave del sistasteaencontrar la
correcta.

Ademas de lo anterior un criptosistema solido debe de Gueirincipio de Kerck-
hoffs que establece lo siguiente [51]. Un criptosistemaeddd ser seguro incluso si el
atacante (intruso) conoce todos los detalles acerca deitrss con la excepcion de la
llave secreta. En particular el sistema debe ser seguraowmatacante conoce los algo-
ritmos de cifrado y descifrado.

2.1.1. Cifrado en flujo

En este trabajo de tesis el principal esquema a investigdosaifrados en flujo por
esta razon entraremos en detalles de este tipo de sistemas.

Los cifrados que se desarrollaron a lo largo de la histosalan su funcionamiento
en letras, por esta razon los algoritmos de cifrado ubbraoperaciones modulares. El
primer cifrado que baso su funcionamiento en un sistemaribifue propuesto por Gil-
bert Vernam [3] este cifrado también se le conoce como “Trmee-Pad”, en el cual se
toma el texto plandx;), el texto cifrado(y;) y una secuencia de caracteres bina(®s
de forma individual, es decir bit a bit. Las funciones pafeaciy descifrar se muestran a
continuacion:

Yi=65=X+S, mod 2,

2.1
Xi=0ds =Yi+s, mod2 (2.1)

En la figura 2.3 se muestra un esquema general de este cifnadompsar de parecer
bastante simple tiene grandes implicaciones. La primemlde es que la funcibn para
cifrar y descifrar son muy similares, sin embargo son iragres decir si aplicamos la
operaciords (yi) = X, Como se muestra a continuacion:
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S

Si ‘
J\ Yi m Yi ﬂL Xi
Y Vw LV

Figura 2.3: Esquema general del cifrado Vernam.

X; Si | yi= x;+s;mod2
0 O 0
0 1 1
1 0 1
1 1 0

Figura 2.4: Operacion Booleana XOR.

ds (Vi) =VYi+s mod 2
ds(Yi) = (X +s)+s mod 2
ds (Vi) =% + 25 mod 2 (2.2)
ds (Vi) =% +0 mod 2
ds (Vi) = X% mod 2

Otra implicacion importante de este cifrado es que al zarloperaciones moédulo
2, los Gnicos posibles valores resultantes son 0 y 1, pouéoppdemos manipular esta
operacion médulo 2 como una operacion Booleana y en g&uees equivalente a la
operacion XOR como se muestra en la figura 2.4.

Shannon [4] demostrdo matematicamente que el texto plancanpodria deducirse a
partir del texto cifrado, incluso con recursos computagies infinitos, esto es, la infor-
macion que aporta el texto cifrado acerca del mensaje es a@sto le llamo seguridad
incondicional y se da cuando el cifrado de Vernam se utiliga las siguientes condicio-
nes:

1. La secuencia de bitg,s;,S, ... Se obtiene por medio de un generador aleatorio.
2. La secuencig solo es conocida por los usuarios legitimos Ay B.

3. La secuencig es usada solamente una vez.
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CAPITULO 2. CONCEPTOS Y DEFINICIONES

La primera condicidn nos dice que se requiere de un geneadehitorio, esto se logra
por medio de un dispositivo como un semiconductor o un geloetzasado en ruido. La
segunda condicién nos dice que la secuencia generadaetedmngpartida por medio de
un canal seguro y la Gltima condicion nos marca que la seta@o puede ser usada mas
de una vez. Esto implica que por cada bit de informacionegmos un bit de la secuen-
cia, por lo tanto la llave del sistema (secuencia generada)del mismo tamafo que la
informacion a transmitir. Esto hace que sea impractexeall este sistema a su aplicacion
en la realidad, sin embargo nos da una gran idea para eldiedifrados seguros. Los
cifrados en flujo toman la idea del cifrado Vernam y lo mejoyzara esto utilizan otra
forma de generar la secuencia por lo que necesitamos degjlosrgies conceptos [52].

Definicion 2. Generador de aimeros aleatorios (TRNG): se caracteriza por el hecho de
gue su salida no puede ser reproducida. Este tipo de genesadmasa en procesosicos
como el ruido de semiconductores.

Definicion 3. Generador de aimeros pseudo-aleatorios (PRNG): las secuencias son ge-
neradas a partir de una condian inicial 0 una semilla, estas secuencias no son alea-
torias ya que se obtienen por procesos totalmente detestasiUn requerimiento de
estos generadores es que tengan buenas propiedadesstists] esto significa que las
secuencias generadas deben aproximarse a secuenciasrésat

Definicion 4. Generador de aimeros pseudo-aleatorios cript@ficamente seguro
(CSPRNG): es un tipo especial de PRNG que posee una propasticidnal, es impre-
decible. Esto significa que dados n bits consecutivos declzeseia generada, no existe
algn algoritmo que pueda predecir el siguiente it scon una probabilidad r&s alta
del 50%. Por otra parte debe de ser computacionalmente litwiealcular cualquier bit
anterior $,_1, Sh—o.

Los cifrados en flujo reemplazan el generador aleatorio (BRpor un generador
pseudo-aleatorio criptograficamente seguro (CSPRN&)rdesf que se reduce el proble-
ma de transmitir de forma segura una secuencia larga poramilas o una condicion
inicial del generador. Ver figura 2.5.

Es importante mencionar que el concepto de seguridad ifsondl descrito por
Shannon requiere que la llave (secuencia generada) seaniEnia longitud que el texto
plano, por lo tanto todos los criptosistemas modernos nansomdicionalmente seguros,
para estos existe otra clasificacion que nos indica que@aputacionalmente seguros.
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Llave

k / Condicién inicial \’k

Generador de Generador de
secuencias secuencias

Si Si
Xi S yi Canalinseguro Yi Xi

Figura 2.5: Esquema general del cifrado en flujo.

Definicion 5. Un criptosistema es computacionalmente seguro si el méjoriamo para
romper el sistema requiere al menos t operaciones.

Por otro lado podemos observar que el nicleo de los cifraddhijo es el genera-
dor por lo que la seguridad del cifrado radica en la genenadg la secuencia pseudo-
aleatoria, sin embargo no existe un criterio general querghéte con exactitud la seguri-
dad de un generador pseudo-aleatorio, no obstante esgsesiidlar ciertas propiedades
que toda secuencia debe de cumplir para su uso en los cifeadfigjo, entre las ca-
racteristicas necesarias pero no suficientes se encleedistribucion. Tipicamente esta
y otras caracteristicas se evalllan comparando la seauggmerada con una secuencia
realmente aleatoria utilizando una serie de pruebasisttas. Las pruebas utilizadas en
esta tesis se describen en el apéndice B.

Por Gltimo existen dos modos de operacion para los cifradoflujo: sincronos y
asincronos. Para el caso de los sincronos estos depeasidereste de la llave mientras
gue para los asincronos dependen tanto de la llave comexdeldifrado por medio de
una retroalimentacion como se muestra en la figura 2.6

La mayoria de los cifrados en flujo trabajan de forma smergin embargo existen
algunos cifrados asincronos como los de registro de desplanto con retroalimentacion
lineal (LFSR) los cuales tienen una distribucion estiigjue se asemeja a una secuencia
aleatoria sin embargo basta con conocer el doble de la l@hdé la secuencia para poder
construir el generador.
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Generadorde
secuencias

Si

Xi AN Yi

LJ

Figura 2.6: Cifrado en flujo sincrono y asincrono.

Criptoanalisis
Criptoanalisis Implementacion Ingenieria
de ataques Social
Analisis Ataques de
Matematico Fuerza-Bruta

Figura 2.7: Esquema general del criptoanalisis.

clasico

2.1.2. Bases del criptoaalisis

Existe una gran variedad de ataques y formas de rompera#fradtas no estan ca-
tegorizadas, sin embargo podemos ver de forma generakiéicdaion del criptoanalisis
como se muestra en la figura 2.7.

El criptoanalisis clasicoes la ciencia que se encarga de recuperar el texto plano
partir del texto cifradgy o de forma alternativa recuperar la llakeSe puede dividir en
dos ramas que s@taques anaiticosy ataques de fuerza bruta los primeros explotan
la estructura interna del algoritmo de cifrado. De acuerld®h existen diferentes niveles
de ataques:

1. Ataque al texto cifrado.
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2.2. SISTEMAS DINAMICOS

2. Ataque por texto plano conocido.
3. Ataque por texto plano elegido.
4. Ataque por texto cifrado elegido.

Por otro lado los ataques dgerza bruta toman el algoritmo como una caja negra
y consiste en probar todas las posibles claves. En |la adagalin criptosistema es vul-
nerable a un ataque de fuerza bruta cuando la longitud deage et inferior a 112 bits
[53, 54]

La implementacion de ataquestiene lugar en aquellos criptosistemas en donde el
atacante tiene acceso fisico y trata de obtener la llavepdio de la medicion de alguna
sefal eléctrica, radiacion electromagnética, el perde procesamiento de algoritmos
asi como el consumo de potencia.

Los ataques dmgenieria socialinvolucran a humanos para obtener la llave secreta,
por ejemplo cuando alguien es forzado para obtener la clavengdio de chantajes,
engafos, amenazas o0 en su caso sobornos.

Un criptosistema so6lido ademas debe adherirse al piondgKerckhoffs [51] y man-
tener abiertos al plblico todos los detalles del sisteraap® la llave, de otra forma se
consigue la seguridad mediante la obscuridad. A lo largadestoria se ha demostra-
do que los sistemas que consiguen seguridad por obscurit&hado son débiles y se
pueden romper facilmente usando ingenieria inversajampdo reciente de este hecho
es el algoritmo de cifrado para la proteccion del contediglpeliculas en formato DVD,
tiene como nombre “Content Scrambling System (CSS)” el saabmpi6 con facilidad
utilizando ingenieria inversa [55].

2.2. Sistemas diamicos

Un sistema dinamico determinista puede ser visto como njuoto de operadores 0
reglas de evolucioR! que determinan un campo vectorial que da la dinamica daflest
del sistema; en el tiempd € T, con una condicion inicial conocid@. Este conjunto de
reglas actlia en algn espacio de estados o espacio delfasal es un espacio métrico.
La forma mas general para especificar la evolucion detreigtes asumiendo que para
t € T el mapaF! esta definido en el espacio de esta¥as R" siendon su dimension.

FloX— X
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CAPITULO 2. CONCEPTOS Y DEFINICIONES

el cual transforma un estado inicial en otro estadg; € X en el tiempd:
X = F'xo.

El campo vectorial tiene dos propiedades naturales lagsueflejan la propiedad deter-
minista de un sistema dinamico:

A. F%=id, dondeid es la identidad del mapa sobXeidx = x para todax € X. Esta
propiedad implica que el sistema no cambia su estado espeartiente.

B. F'S = Ft o FS, significa queF!*s = FY(F5x), V x€ X y t,sc T tal que ambos
lados de la ecuacion estan definidos. Esencialmenteregte@ad establece que el campo
vectorial del sistema no varia en el tiempo, con esto seglieee| sistema es autbnomo.

Definicion 6. Un sistema diamico determinista es una terqd, X,F!}, donde T es el
tiempo, X es el espacio de estados yX — X, es una familia de operadores de evodurci
parametrizados por € T que satisfacen las propiedadé&sy B [56].

Para facilitar la compresion y las propiedades de estésnsis se utilizan objetos
geomeétricos. Los objetos geométricos basicos asoeda sistema dinamidd’, X, F'}
son sus orbitas en el espacio de estado.

Definicion 7. Una 6rbita que comienza ery»es un conjunto ordenado del espacio de
estados X.

Or(xo) = {x € X : x=F'x, ¥Vt € T}tal que Fxo est definido

Las orbitas mas simples son las que se mantienen en emyitdombién se les conoce
como Orbitas estacionarias o invariantes.

Definicion 8. Un punto X € X es llamado punto fijo de un sistemaalinico determinista
Sixt)=x"VteT.

Otro tipo de orbita relativamente simple es llamada ki

Definicion 9. Una orbita es perbdica Ly, si para cada punto (t) € Lo satisface que
X(t+To) =x(t) paraalgin Ty >0Vt € T. El Ty minimo que cumpla con esta condini
se denomina el periodo fundamental détaita Lo.

Aqui se pueden distinguir dos casos: sistemas dinam@uscios y sistemas dinami-
cos discretos. Si la evolucion del sistema respecto alptiese aplica de la forma € O
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2.2. SISTEMAS DINAMICOS

el sistema dinamico es de tiempo continuo y se describe pdiante ecuaciones dife-
renciales.

X(t) = F(x(t)) (2.3)

dondex= %x(t),x e 0.F: 0" — O". El vectorx(t) representa el vector de estado del
sistema y esta formado pr(t) = (x1,X2,...,Xn) que son llamadas variables de estado.

Por otra parte si la evolucion del sistema respecto al tiesgaplica de la forma
T € N el sistema dinamico es de tiempo discreto y se describe pdiontle ecuaciones
en diferencias.

Xn+1 = F(Xn) (2.4)

dondene Z",x, € X C O, F : X — X. Las orbitas son el conjunto de puntos de la
secuencia, son numeradas por enteros crecientes, patgeste sistemas la orbita mas
simple es dada cuando el sistema evoluciona a un punto fipu&ike describir la relacion
entre un sistema dinamico continuo y uno discreto a pagtinthpeo de Poincaré con el
cual se reduce la dimension del sistenra-al.

2.2.1. Sistemas diamicos caticos

El caos es un fenbmeno que no es facil de clasificar o idestifpor esta razbn no
existe una definicion como tal para el caos, sin embargigs/autores han hecho un
esfuerzo para dar una definicion de caos determinista emalgsctorias de un sistema
dinamico siendo la de Robert Devaney [57] la mas aceptada:

Definicion 10. Sea(X;d) un espacio réatrico, y sea un mapa fX — X una funodn
continua, se dice que el sistema esteo en X si satisface las siguientes condiciones:

1. f tiene sensibilidad a las condiciones iniciales. Estpesgste une > 0 tal que,
para cualquier xc X yd > 0, existe al@in ye X donde la distancia (;y) < oy
me N ={1,2,3,...} tal que la distancia df™(x); f™(y)) > .

2. f estopabgicamente transitiva. Esto es, para cualquier par de cotgs abiertos
U,V C X, existe cierto n& N tal que f(U)NV # 0.
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3. f tiene unddistribuci 6n” densa dérbitas perbdicas. Esto es, supongamos que
Y contiene todas la@rbitas perbdicas de f, entonces para cualquier punte X,
existe un punto y en el subconjunto Y arbitrariamente ceyGar.

El concepto de vecindad de un pumte X es importante para demostrar la segunda
condicion de la definicibn de caos de Devaney y se muestratmaacion:

Definicion 11. La vecindad de un punto& X es un conjunto Nx) que contiene todos
los puntos ye X tal que la distancia ¢, y) < 8. El nUmerod es conocido como el radio

de Ny(X).

En 1992 Banks y colaboradores [58] demostraron que la ci@mddae sensibilidad
a las condiciones iniciales es redundante, es decir quendiaon de transitividad y las
orbitas periodicas densas, juntas implican sensiluladias condiciones iniciales. Por otro
lado en 1994 Vellekoop y Berglund [59] mostraron que paraeuggontinuos, la tran-
sitividad implica que el conjunto de o6rbitas peridédicagienso, con lo cual transitividad
implica caos.

Existe otra herramienta que indica si un sistema dinansaaético, es conocida co-
mo el exponente de Lyapunov y se basa en la condicion debfleted a las condiciones
iniciales [60]. Basicamente mide la tasa de divergengi@egncial entre trayectorias cer-
canas, dondd, es la distancia entre dos oOrbitas al tiemmpaeparadas inicialmente por
una distancialy

%:@”,A: i %
0

0 = (2.5)

Para que el resultado sea significativo, la divergenciamexpcal se debe medir en
la vecindad de la trayectoria de referencia; por lo tantaelggonentes de Lyapunov se
calculan a cada iteracibn y se toma la media al cabo de uremil de iteraciones

suficientemente grande,
] 1 N-—1 d
A= lim = Z)In (—Z)
N—oo N & do n

dondedy y d, son las distancias inicial y final en la iteraciby\ es el exponente de
Lyapunov.

(2.6)
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2.2.2. Sistemas diamicos discretos

Este trabajo de tesis se basa principalmente en sistenm@sidos discretos también
conocidos como mapeos 0 mapas por esta razobn daremos talissdee este tipo de
sistemas. Como se menciond los sistemas dinamicos dpdidiscreto se describen por
medio de ecuaciones en diferencias

Xnt1 = F(xa), (2.7)

este tipo de expresion se les conoce como relacion dereeciat 0 funcion iterativa
dondex,;1 es calculada (iterada) a partir gey n={0,1,2,3,...}, si se comienza con
un valor inicialxg entonces sus iteraciones nos describen la orbita:

{X :1=0— 00} = {X0,X1,X2, - -+, Xn, Xnt-1, - - - }- (2.8)

De forma analoga podemos escribir la misma orbita en laesge notacion:

1= f(%0), X2 = f(x1) = f(f(X0)),-... X = f"(x0). (2.9)

Una forma de representar las orbitas de un sistema disesgior su método grafico
conocido como “cobwebbing”, esta técnica consiste enrpoper la graficy = x sobre
la grafica del mapeo. Comenzando en algln valor inigiae dibuja una linea vertical
hasta la grafica del mapddx,) y de este punto se dibuja una linea horizontal a la linea
de la graficay = x. Con esto se tiene el resultado de la primera iteraciom, @siceso
se repite de la misma forma cuantas veces sea necesari@delaste mostraremos un
ejemplo de grafica cobwebbing.

En secciones anteriores se mostrd que la orbita madisesxia que se mantiene en
equilibrio, si especificamos esta definicion para sistefiEsetos tenemos que un punto
fijo se define de la siguiente forma:

Definicion 12. Un punto fijo, o punto de periodo uno, es un punto en el cya] x
f(Xn) = X, para todo n.

Graficamente los puntos fijos pueden encontrarse en lséugdbn de la funcion
f(xn) con la diagonakn 11 = Xn.

Definicion 13. Un punto perddico de periodo N es un punto en el cugly = fN(xy) =
Xn para todo n.
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Es importante notar que la presencia de algin punto fijdolestaplica la obtencion
de orbitas periodicas de periodo 1, mientras que al tam&iop fijos inestables se tiene la
posibilidad de tener orbitas de periodo

Para encontrar puntos periddicos de periodo dos en un mepeecesario encontrar
los puntos donde se intersectéf(x) con la diagonal, de forma similar para encontrar
puntos fijos de periodo tres, se deben de encontrar los pdetagerseccion dé3(x)
con la diagonal. El trabajo de Li-Yorke [18] muestra que sinu@peo contiene puntos
periddicos de periodo tres, entonces es posible encanirdos periddicos de todos los
periodos.

Teorema 1.[27](Seccbn 12.3, @gina 277) El mapeo (k) tiene un punto fijo en*x El
punto fijo es estable si:

d

—f(X* 1 2.1

‘ ax ) <1 (2.10)
El punto fijo es inestable si:

9t > 1 (2.11)

ax ) .

Es importante notar que la presencia de algin punto fijblestaplica la obtencion
de oOrbitas periodicas de periodo 1, mientras que al tam#iop fijos inestables se tiene la
posibilidad de tener orbitas de perioNo

En la secciobn anterior se mostr6 de forma general comongraccel exponente de
Lyapunov, sin embargo cuando se conoce la expresion dehsscadtico en este caso
sistemas discretog, 1 = f(X,) se tiene lo siguiente:

A= F(xa o) — () = (‘;—L) do. (2.12)

de esta forma obtenemos el exponente de Lyapunov para asstdistretos como
[27]:

] 1 N—1 ,
)\:,\Ilinmﬁn;m\f (Xn)| (2.13)

dondef’ representa la derivada de la funcion respectoason iteraciones sucesivas,
X0, X1,X2,...,%n. POr lo tanto el exponente de Lyapunov se calcula con baseanjunto
de puntos.

DMAp-IPICYT 24 Moisés Garcia Martinez



2.2. SISTEMAS DINAMICOS
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Figura 2.8: Grafica de la funcion casa de campana.

Teorema 2. [27](Seccbn 12.3, f@gina 282) Si el exponente de Lyapunov es positivo
A > 0, entonces el sistema esateo; si el exponente de Lyapunov es negaliva 0,
entonces larbita es perddica y cuando el exponente de Lyapunov es &etd), ocurre

una bifurcacon.

Otra herramienta que se usa para el estudio de sistemasidasason los diagramas
de bifurcacion, los cuales son una representacion grdétccomportamiento de las 6rbi-
tas en funcion de un parametro. En estos diagramas évéaal periodo de las orbitas
y la propiedad que se conoce como cascadas de periodo dos.ddallpuntos de pe-
riodo uno se convierten en puntos de periodo dos, postegittaren puntos de periodo
cuatro y asi sucesivamente hasta llegar a caos, que esgbdamiento (til para generar
secuencias pseudo-aleatorias., mas adelante se raost&i€ tipo de diagramas.

2.2.2.1. Sistemas discretos uni-modales

El mapeo casa de campaina (Tent map) y el mapeo Logistictbsaistemas uni-
modales mas famosos y mas estudiados, se puede encaratramplia variedad de refe-
rencias en la literatura en donde se exponen sus propie[f&jey, 28].

El mapeo casa de campaifa ) se construye a partir de dos lineas rectas, por lo que
es una funcion lineal por partes (ver figura 2.8) se defineocggrmuestra a continuacion:

X, parax < 1/2,
fr.0x ) = @14
H(1—x), parax>1/2,
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Figura 2.9: Diagrama cobweb para diferentes valorgs d§0.5, b)1.5, c)2.

Figura 2.10: Diagrama de bifurcacion del mapeo casa de adap

Aungue la forma del mapeo casa de campaha es simple e iretugeiones lineales,
para ciertos valores de el sistema puede mostrar comportamiento complejo e incluso
comportamiento cabtico. Para poder observar las ordegdsistema de forma grafica
podemos usar los diagramas “cobweb” como se muestra en ta figu

Dependiendo del valor del parametree pueden tener diferentes puntos fijos, cuando
p < 1 se tiene un Gnico punto fijo localizado en 0, cuapdel una de las rectas trazadas
por la funcionfr esta sobrepuesta con la regta x por lo que se tiene un numero infinito
de puntos fijos localizados en0x, < 0.5. Por Gltimo cuando el valor de> 1 se tienen
dos puntos fijos uno localizado en 0 y el otroﬁa.

Por medio del diagrama de bifurcacion podemos observarkitas que se generan
para cada uno de los posibles valoresud®mn una condicion inicial fijxg, en la figura
2.10 se muestra el diagrama de bifurcacion del mapeo casanjganafT (Xo, ).

Por Gltimo, en la figura 2.11 se muestra el exponente de In@ppara cada uno de
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los valores dey, en la figura podemos observar que para valorgs del, el sistema es
caotico.

0 0.5 1 1.5 2
u

Figura 2.11: Exponente de Lyapunov del mapeo casa de campan

Por otro lado, el mapeo logisticé, | fue presentado como un modelo de crecimiento
de poblacion de especies por Robert May [19], y esta defipdat la siguiente ecuacion:

fL(x,a) = ax(1—Xx) (2.15)

dondea € I, C O es el parametro de bifurcacion. Generalmente, el pararde bifur-
caciona ha sido estudiado en el intervdlp = [0, 4]. Sin embargo, matematicamente no
se tiene ninguna restriccion para tomar valores negatparsio que el mapeo logistico
también ha sido estudiado para valores negativos en evatd_ = [—2,0). En [29] los
autores observaron la dinamica del sistema en estos dosgadfis y encontraron infor-
macion Util para aplicaciones de acciones, por otro latlesantervalos fueron Utiles para
construir un generador de numeros pseudo-aleatoriog[@Ljal se mostrara a detalle en
el siguiente capitulo.

Cuando tomamos valores deentre estos dos intervalds,|_ la 6rbita no escapa
hacia el infinito para cualquier condicion inicial. En lauig 2.12 se muestra el mapeo
logistico para diferentes valoresde |, =1, Ul_, a = —2 linea formada por triangulos,
a = —1.3333 linea formada por diamantes= —0.6666 linea formada por cuadrados,
a = 1.3333 linea formada por asteriscos= 2.6666 linea formada por circulog,= 4
linea formada por cruces, se puede observar que el sistesena uno o dos puntos fijos
dependiendo del valor delos cuales estan ubicados en 0 yggr-% paraa # 0.
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Figura 2.12: Mapeo logistico con diferentes valoreside

La estabilidad de los puntos fijos puede ser estable o irlestab la figura 2.13 se
muestra la estabilidad de los puntos fijos en funcion délrpatro de bifurcaciéa, donde
una cruz denota un punto fijo estable o atractivo, mientrasugucirculo denota que el
punto fijo es inestable o repulsivo.

El punto fijo localizado en O es repulsivo paxac [-2,—1] U [1,4] y es atractivo
paraa € (—1,1). El segundo punto fijo esta localizado égll es atractivo para €
[1,3] mientras que es repulsivo pamac [3,4]. Ademas existe otro punto fijo el cual es
repulsivo, esta localizado en 1.5 y solo existe cuameo?2.

Un punto fijo atractivo no permite oscilaciones debido a gaas las 6rbitas conver-
gen al punto, mientras que para un punto fijo repulsivo seeptas Orbitas periddicas
e incluso oOrbitas cabticas. La figura 2.14 muestra el diagrde bifurcacion del mapeo
logistico f_(xp,0) cona € [—2,4]. Es importante remarcar gue : [0,1] — [0,1] para
a € [0,4] mientras que|_ : [-0.5,1.5] — [-0.5,1.5] paraa € [—2,0]. En el diagrama de
bifurcacion se puede apreciar la cascada de periodo-goblaedio de las bifurcaciones,
las orbitas de periodo 1 se convierten en periodo 2, posteente en periodo 4, etc. Estas
bifurcaciones son las que llevan a un sistema del orden al cao

El exponente de Lyapunov del mapeo logistico se muestra figuira 2.15. Se puede
observar que la grafica es simétrica respeato-al, por lo que la dinamica del mapeo
logistico para los parametrasc [1,4] es semejante a la dinamica dada por los parametros
a € [-2,1]. Esta simetria se da a pesar de que los puntos fijos sonrdésre

Cuandoa € (—1,1) el sistema solo tiene un punto fijo atractivo localizado e ce
y A < 0, por lo que cada oOrbita que se genere converge al puntdfjaa < [1,3] el
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Figura 2.13: Estabilidad de los puntos fijos del mapeo tagisCruz (x) y circulo ()
denotan puntos fijos estables e inestables, respectivament

sistema tiene dos puntos fijos: uno atractivo y otro repaojgperoA < 0 por lo que las
orbitas convergen al punto fijo. Pana= 3 el sistema presenta una bifurcacion y el valor
del exponente ed = 0. Paraa € (3,4] el sistema tiene dos puntos fijos y ambos son
repulsivos, el valor d& < 0 cuando las orbitas oscilan de forma periddiday 0 cuando

la 6rbita oscila de forma caotica. Por Gltimo cuande —2 el sistema tiene dos puntos
fijos repulsivos yA > 0 por lo que las orbitas oscilan de forma cadtica.

2.2.2.2. Sistemas discretos bi-modales

Los mapeos casa de campafa y logistico presentan un pitito situado ercy =
0.5, incrementa para € [0,0.5) y decrementa parac [0.5,1]. En esta seccion presen-
taremos un mapeo que posee dos puntos maximos por esteegzd mapeo bi-modal
y es construido a partir de mapeos uni-modales [62]. Papesestonsideran los mapeos
casa de campanfa y logistico con sus parametros de lbioncemaximosa = 4, 4= 2,
respectivamente. El mapdp(x, 3) se define como la diferencia o la resta entre estos dos
mapeos multiplicados por un nuevo parametro de bifuocg@ic [0,4] de tal forma que
se tiene:

fo(x B) = B(fL(X,4) — fr(x,2));

| 2Bx(1-2x), parax < 3;
fo(x,B) = {2[3(x—1)(1—2x), parax> L (2.16)
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Figura 2.15: Exponente de Lyapunov del mapeo logistico.

El parametrd3 amplifica la diferencia entre el mapeo logistico y el mapasacde
camparfia, parf = 4 el mapeo es bi-moddb(x,B) : [0,1] — [0,1]. En la figura 2.16 se
muestra el mapeo para diferentes valore§:de.333 linea formada por circulos, 2.666
linea formada por puntos, 4 linea formada por trianguboebién se puede observar que
el sistema presenta dos puntos critic§s- 0.25 yc; = 0.75 localizados en los intervalos
lo =1[0,0.5) y I1 = [0.5,1], respectivamente. El mapeo bi-modal siempre tiene un punto

fijo en O pero puede presentar otros puntos fijos dependiegideatbr de3 y estos se

localizan enzﬁgl, 1y ggz_m“ y SPliv ggz_m“. La estabilidad de los puntos
fijos se muestra en la figura 2.17, donde una cruz denota un pjnatractivo, mientras

gue un circulo denota que el punto fijo es repulsivo.
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Figura 2.17: Estabilidad de los puntos fijos del mapeo biahddruz y circulo denotan
puntos fijos estables e inestables, respectivamente.

Una propiedad importante de este mapeo es que puede corspaano uni-modal
o bi-modal dependiendo del valor del parametro de bifudcadSip = 2, para cualquier
condicion inicialx € [0, 1], fp(X, ) después de la primera iteraciobn se comporta como un
mapeo unimodalp (x, B) : [0,0.5] — [0,0.5]. Por otro lado s = 4, fp (X, B) : [0,1] — [0, 1]
se comporta como un mapeo bi-modal.

En la figura 2.18 se muestra el diagrama de bifurcacion dpkmbai-modalfp (xo, B)
el cual se ecuentra €0,1] x [0,4]. Se pueden observar bifurcaciones que llevan a las
secuencias a aumentar de periodo aproximadamefite-drn5 y 3 = 3.2312. Para valores
def € [0, 2] el sistema se asemeja al mapeo logistico pero oscila eteeféto de[0, 0.5]
y parap € [2,4] se comporta como mapeo bi-modal que oscila en el intefalo.
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Figura 2.18: Diagrama de bifurcacion del mapeo bi-modal.

Teorema 3.[62] El mapeo bi-modal §(x, 3) es catico en el sentido de Devaney [@nl]
paraf3 = 4.

Demostraddbn. De acuerdo a la definiciobn 10, se necesitan probar tres cionés: (1)
sensibilidad a las condiciones iniciales, (2) transitnidd/ (3) la distribucion densa de
orbitas periddicas.

Comenzaremos por demostrar la Gltima propiedad. Paranestsitamos probar que
existe el subconjunty en el intervald = [0,1] el cual esta formado por las orbitas pe-
ribdicas yY es denso eh. El intervalo puede ser dividido el = [0,c}],J} = [c§,nd =
0.5],33 = [nd = 0.5,c}] y 3% = [c}, 1] ver figura 2.19, cada intervalo contiene un pun-
to fijo del mapeo bi-modafp, Al = {p} = 0, p} = 0.4375 p} = 0.5899 pl = 0.8476},
respectivamente. Estos puntos fijos en el intervalo cerra@otenecen & como orbitas
periodicas de periodo uno, dom:% 0.25 yc% =0.75 son los puntos criticos. Notese que
fo: Ji1 —[0,1],i=0,...,3, entonces cada subintervalo representa al mapeo bi-padal
f2. Podemos ver quéy(0) = fp(0.5) = fp(1) =0y fp(c = 0.25) = fp(cl = 0.75) =
La observacion anterior nos permite inferir que para todd v si f['§(x) = 0.5 entonces
fk+1< x) = 0.

Los puntos fijos se encuentran en la interseccion efgrg la funcion identidad
fi(x) = x. Si consideramos la interseccion entre la segunda itevd@ y f; encontra-
remos que estas funciones se intersectan en 16 puntos, gy@saetan a el conjunto
de puntos fijosA! y el conjunto de puntos peribdicos de periodo d8sAhora el in-
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Figura 2.19: Mapeo bi-modal y los subinterva.ﬂési =0,1,2,3. Circulos denotan puntos
criticos, cuadrados denotan puntos fijos y triangulogtimlos puntos.

tervalol esta formado por 16 subintervald§= [0,c3],J3? = [c3,n3],32 = [n3,c?],J3 =
(£, 5], 3 = [c5, 3], 98 = [c3,n1, 5 = [n1, ], J7[c3,0.5], 35 = [0.5,¢F], I = [cF, 3], Ifp =
3,8, 3%y = (65, ¢]. 3, = [c1. ¢, 9F5 = [G3.n3). s = N5, G y 5 = [, 1]. La figu-
ra 2.20 muestra los subintervalqéi =0,1,2,...,15, los puntos fuos estan marcados
con cuadrados y los puntos periédicos de periodo dos @est&inados con asteriscos.
A? = p2 p2, p3, p%, .., P3;. El conjunto{c3,c3,c3,c3,cz,c2,c2 c2} contiene los puntos
criticos defD y n, = fp(x) = 0.5,i =0,...,3. Los puntos peribdicos de periodo uno
y dos pertenecen ¥ > A'UA?. En general, las intersecciones entfey f| muestran
los puntos peribdicos de periotoy pueden ser puntos periddicos de menor perivdo.
esta comprendido por subintervallsi = — 1y los puntos finales de cada inter-
valo estan dados por los puntos crltlcosfger]" 1= f£1(x)=05k=1,...,n Cada
subintervalal contiene al menos un punto periédico y ademas al buscaopperiodi-
cos de periodm podemos dividit en 4'— 1 subintervalos, por lo tanto cuando se buscan
puntos de periodo muy grande- o los subintervalog)"| — 0. Por lo que para cualquier
X € 1, existe un punty en el subconjuntly’ arbitrariamente cercanoxaesto prueba que
los puntos periddicos son densos/@ri].

Para demostrar qui es topologicamente transitiva, consideraremos un paode c
juntos abiertods(y1),Ns(y2) C |, para cualquieys, y» € |, necesitamos mostrar que exis-
te un ciertome N = {1,2,3,...} tal que fJ'(Ns(y1) " Ns(y2)) # 0, dicho de otra forma
necesitamos demostrar que al menos una Orbita con unac@@mdhicial Xo € Ns(y1)
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Figura 2.20: Mapeo bi-modal y los subinterval]ﬂsi =0,1,2,...,15. Circulos denotan
puntos criticos, cuadrados denotan puntos fijos y triarsgpdémotam.

evoluciona aNj(y2) > fJ'(Xo). Para esto consideremos los dos conjuntos abibi§0s)

y Ns(y2) localizados arbitrariamente ércomo se muestra en la figura 2.21. En parrafos
anteriores se discutib que cada subintendltiende a cero cuandotiende a infinito,
ademas sabemos que cada subinter#les mapeado sobre el intervdlofs : Ik — 1.
Consideremos el subintervald C Ns(y1) como se muestra en las figuras 2.22'y 2.23. En
consecuencid(J™) =1 D Nj(y2) entonces'(Xo) € N5(y2), para cualquiexo € Nj(y1),
esto prueba qué es topoldégicamente transitiva.

Finalmente, falta por demostrar la sensibilidad a las ayodes iniciales, para es-
to comenzaremos por defirdr= |I|/2, donde|l| = 1, tal que para cualquieg1 € | y
cualquierd > 0 existe unky2 € Ns(Xo1) tal que la distancia entid3'(xo1) — f5'(X02)| > €.

Si consideramos el subinterva.[gg“1 tal que Jim_l C N5(Xo1) entonces existe un
02 € J™ ! tal que|fP(x01) — f3'(%02)| > 1/2. Por lo tanto tenemos sensibilidad a las
condiciones iniciales, es importante remarcar que la @éfimide sensibilidad a las con-
diciones iniciales no requiere que la orbitaxggese mantenga alejada gg para todas las
iteraciones, solo necesitamos que un punto en la orbiteaéegado dexgy en la iteracion
correspondiente. O

Por otro lado en la figura 2.24 se muestra el exponente de hypapdenotado por
A del mapeo bi-modal. Pafae [0,0.5] el sistema tiene solo un punto fijo atractivo y
A < 0, por lo que la orbita converge al punto fijo. P§r& [0.5,1.5) el sistema tiene
dos puntos fijos: uno atractivo y otro repulsivo adeasO con esto la orbita converge
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Figura 2.21: Existe una Orbita tal que dos puntos se acertdinariamente.

06 08 y,
Figura 2.22: Transitividad de una orbita de period3) del mapeo bi-modal.

al punto atractivo, sin embargo cuan@e- 1.5 se presenta un bifurcacion y el valor de
A =0. PargB € (1.5,2.915) el sistema tiene dos puntos fijos repulsivos, cuaned las
orbitas oscilan de forma periddica y cuamdo- 0 las 6rbitas oscilan de forma caobtica.
Paraf3 € (2.915 3.235) el sistema tiene cuatro puntos fijos, tres de ellos son repslyg
uno atractivo, por esto la orbita converge al punto fijodiva y A < 0, ademas cuando
B = 3.235 se presenta otra bifurcacion por lo que: 0. ParaB € (3.2354] el sistema
mantiene cuatro puntos fijos pero ahora todos son repuldieo8rbita oscila de forma
peribdica o cabtica cuando< 0 y A > 0, respectivamente.

Una parte de este trabajo de tesis estuvo enfocada en réalizgplementacion expe-
rimental del mapeo bi-modal por medio de un circuito analdgdicha implementacion
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Figura 2.23: Zoom de la figura 2.22, en donde se aprecia lsitiradad de una orbita de
periodon dondef (J™) D1 O Nj(y1).

se encuentra en el apéndice A. Esta realizacion expetainamede servir para construir
un generador de nUmeros aleatorios (TRNG), y se caragtgozel hecho de que su sa-
lida no puede ser reproducida debido al ruido presente enitgolementacion y es (til
para construir llaves para esquemas de cifrado.

2.2.2.3. Sistemas discretos multi-modales

La idea basica del mapeo multi-modal es extender el coaasgtmapeo bi-modal y
construir un mapeo de cualquier nUmero de modas, a esteon@apbién se le conoce
comok-modal. Dicho de otra forma un mapeo multi-modal contikruntos criticos
denotados poto, c1,...,Ck_1 en I = [a,b] C [, crece monbtonamente a la izquierda de
cadac; y decrece monb6tonamente a la derecha de caqer lo que puede ser descrito
como una composicion demapeos uni-modalef, fo, ..., fi, el intervaloI debe de ser
particionado ek subintervalos y la familig& de mapeos esta gobernada por un parametro
de bifurcacior. Recordemos que el punto criticale un mapeo suave por partg) :

I — I esce I dondef es diferenciable ¥’(c) = 0 o cuanddf’(c) no existe, sin embargo
en un mapeo suave siempre se presentara el caso figonge- 0.

Los mapeos milti-modales fueron presentados en [30], am@ation se presenta una

definicion formal de los mapedsmodales [62]:

Definicion 14. El mapeo f: I — I es llamado k-modal, si es continuo ény tiene
k puntos citicos denotados porggcy,...,Ck—1 e€n I. Adends existen intervalog;,i =
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Figura 2.25: Familigf de mapeos cuatri, tri, bi y uni-modales basados en la forrha de
mapeo logistico.

0,....k—1,UK 1= 1,talqueVi=0,...,k—1secumpleis Ly f(c) > f(B,X),Vxe

I; y X+ ¢;, dondef3 es un paametro. El caso k= 1 es el n&s sencillo y es llamado mapeo
uni-modal.

La definicibn anterior no restringe a la funciéna tener solamentk puntos criti-
cos, sin embargo solo se consideran aquellos que son m&taoales en un subin-
tervalo. Donde el intervald = [a,b] dividido en Ip = [d1,d2), [1 = [d2,d3),..., k2 =

[dk—2,0k—1), Ik—1 = [dk_1,dk] por lo tanto el sistemdg es una funcion por partes de
mapeos uni-modales.

La familia 7 de mapady esta definida por la siguiente funcion:
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Figura 2.26: Diagrama de bifurcacion del mapeo cuatri-ahod

fo = B(dh1— X)(x— o), X € & (2.17)

donded; =r/k,(r =0,1,2,...,k—1), k es el nUmero de modaB,= B(k,y) es el
parametro de bifurcaciony,= 1/k es la capacidad de carga. Se puede observar gue
U'r‘;é[dr, dr1) y ﬂ'r‘;é[dr,dprl) = 0. Para obtener el maximo parametro de bifurcacion
conk modas existe una relacion direcaax= (4)(K)/y.

Para construir un mapeo cén= 4 tomaremos la ecuacion 2.17, se tendran 4 subin-
tervalos! (r = 0,1,2,3) por lo que la funciorfg esta dada por la siguiente ecuacion:

B(1/4—X)x, parax € [0,1/4);
B(1/2—x)(x—1/4), paraxec [1/4,1/2);
B(3/4—x)(x—1/2), paraxe [1/2,3/4);
B(1—x)(x—3/4), parax € [3/4,1],

fa(x) = (2.18)

dondef € [0, 64 este intervalo esta determinado et 4,y = 0.25.

Una propiedad importante de estos sistemas es que depeéodevalor de el siste-
ma se puede comportar como un mapeo: uni-méghal[0, 1] — [0,0.25), bi-modal:f3; :
[0,1] — [0,0.5], tri-modal: f4g: [0,1] — [0,0.75], cuatri-modal:fgs : [0,1] — [0, 1]. Esto
se muestra en la figura 2.25, también se puede observar garadjue los puntos criticos
estan localizados exy = 0.125 ¢; = 0.375 ¢, = 0.625 ¢c3 = 0.875. El nUmero y la locali-
zacion de los puntos fijos varian segln el parametrofdechicion. Pard, g se tienen dos
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puntos fijos localizados ef0,0.1875}. El sistema bi-modafs; tiene cuatro puntos fi-
jos localizados ef0,0.2188 0.2950 0.4238}. El mapeo tri-modal tiene seis puntos fijos
localizados en{0,0.2292 0.2756 0.4536 0.56250.6667}. Finalmente los ocho puntos
fijos del mapeo cuatri-moddg, estan localizados ef0,0.2344 0.4663 0.5402 0.6941,
0.82230.9121}.

En la figura 2.26 se muestra el diagrama de bifurcacion deemanulti-modal en
téerminos del parametf®. Consideremos la primera ecuacion del sistégn@.18) la cual
esta dada pop;,(x) = B(1/4 —Xx)x, cuando el parameti® varia de 0 a 16, el diagrama
de bifurcacion del mapep;, se asemeja al diagrama de bifurcacion del mapeo logistico
cuando se varia el parametrae 0 a 4. Cuando @ 3 < 4 la orbita se estabiliza en el pun-
to fijo localizado en cero independientemente de la coadigiicial, mientras que para
4 < 3 < 12 la orbita se estabiliza en el punto fijo que tiene un vadqiid- 1/p3). Cuando
12 < B < 4+4/6, el mapeo presenta orbitas periodicas de periodo dosasezada de
bifurcaciones de periodo doble comienzaBen4+4+/6 y terminan en comportamiento
cattico erf3 ~ 14.28. Para valores mayorega= 16 la dinamica continua siendo caobtica
hasta que aparece un nuevo punto fij@ea 12+ 8v/2 dando lugar a una nueva cascada
de bifurcaciones de periodo doble y este mecanismo se rEpite se puede observar en
la figura 2.26.

Para demostrar que el sistema cuatri-mdgas caotico se puede usar la definicion
de Devaney y se tomaria como base la demostracion prdserta el mapeo bi-modal
y simplemente se expande p&ra 4 modas. Por otro lado en la figura 2.27 se muestra
el exponente de Lyapunov en la que podemos ver que cuandd el sistema presenta
comportamiento caotico.

2.3. Criptografia cabdtica

Existen varios trabajos en donde se expone la relacionxgsike entre estas dos areas
[63, 64, 65]. Como se mencionb anteriormente los concefga®nfusion y difusion son
esenciales en la criptografia. Por un lado la ergodicidadha fuente de confusion, esto
es debido a que los puntos que forman las trayectoriaspyi@atodo el espacio fase de
forma no ordenada sin importar la entrada, de tal forma queequalquier entrada se tiene
la misma distribucion de salida. Por otro lado la sensibdia las condiciones iniciales y
a los parametros de bifurcacion generan difusion, yaugusequefio cambio en la entrada
se transforma en un gran cambio en la salida, al realizar wtlficacion muy pequefa
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Figura 2.27: Exponente de Lyapunov del mapro cuatri-modal.

en la condicion inicial de un sistema caotico se tendbiitas muy diferentes mientras
gue en los criptosistemas un cambio muy pequeio en la llamesbtexto plano llevarian
a salidas diferentes.

Los sistemas dinamicos poseen la propiedad de ser detstasiresto es, la evolucion
de un sistema a partir de una condicion inicial se puededeir siempre y cuando se
tengan las mismas condiciones iniciales y parametras sestaduce en comportamiento
pseudo-aleatorio ya que es posible reproducir exactarabemismo comportamiento bajo
ciertas condiciones. Podemos decir que la similitud deipdagles entre estos sistemas
es directa ya que sus propiedades son analogas como searaueshtinuacion:

e Sensibilidad respecto a la llave: al invertir un bit de lavdlael texto cifrado es
completamente diferente.

e Sensibilidad respecto al texto plano: al invertir un bit @sito plano se genera un
texto cifrado completamente diferente.

e No debe existir ningln patron en el texto cifrado el cuagairelacionar al texto
plano.

e Sensibilidad al parametro de bifurcacion: Una pequediaagion en el parametro
es suficiente para generar trayectorias diferentes insiusmmienzan en la misma
condicion inicial.

e Sensibilidad a las condiciones iniciales: dos trayecsagize comienzan en puntos
iniciales muy cercanos, se separan exponencialmente urteade
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Tabla 2.1: Comparacion entre las propiedades caoticeptpgraficas.

Propiedad Propiedad Descripcion.

caottica. criptografica.

Ergodicidad. Confusion. La salida tiene la misma
distribucion para cualquier
entrada.

Sensibilidad a las Difusion. Un pequeiio cambio en la

condiciones iniciales y entrada puede causar un

parametro de bifurcacion. gran cambio en la salida.

Dinamica Dinamica Un proceso determinista

determinista. pseudo-aleatoria. puede causar comperami
pseudo-aleatorio.

Estructura Complejidad Un proceso simple puede

compleja. del algoritmo. presentar alta complejidad.

e Ergodicidad: los puntos que forman las trayectorias engel@s fase estan unifor-
memente distribuidos.

Un resumen de esta comparacion se muestran en la tabla 2.1.

Sin embargo aln existe un largo camino por recorrer ya quelganas diferencias
en el funcionamiento de los criptosistemas clasicos yripsasistemas basados en caos.
En los criptosistemas clasicos la llave esta definida pajunto de bits en un espacio
de llaves discreto, mientras que en los sistemas basadasosriacllave esta definida
por nimeros reales en un espacio de llaves continuo, ademfas sistemas clasicos la
confusiony la difusion en los sistemas clasicos se Ipgranedio de varias vueltas de un
algoritmo mientras que en los sistemas basados en caoga@tygnedio de iteraciones.

Una diferencia importante radica en que el proceso de cifeadlos criptosistemas
clasicos esta definido sobre conjuntos finitos y en tiemgcreto, mientras que el com-
portamiento cabtico evoluciona sobre nimeros realeseg@ulesarrollarse en tiempo
continuo o discreto, esto ha llevado a que la criptogradtica se divida en dos ramas
las cuales estudiaremos a continuacion. En la tabla 2.2usstran las principales simili-
tudes y diferencias entre mapeos caobticos y algoritmpsogiaficos [66].

Los cifrados que se basan en sistemas ca6ticos contindes denomina sistemas
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Tabla 2.2: Similitudes y diferencias entre sistemas caéty criptograficos.

Algoritmos criptograficos. Sistemas caobticos.

Espacio fase: conjunto finito Espacio fase: subconjuntdideenos
de enteros. reales.

Métodos algebraicos. Métodos analiticos.

Vueltas. Iteraciones.

Llave (Booleana) Parametros (reales)

Espacio de llaves discreto. Espacio de llaves continuo.
Realizaciones digitales por medio Realizaciones digitate medio

de aritmética con enteros. de aritmética con punto fletant

de comunicacion seguros y en general utilizan las tésnileasincronizacion de caos
desarrollas en los 90’s por Pecora y Carroll [25]. En estsi®isias la informacion se
transmite por medio de una sefial cabtica, mientras querpauperar la informacion el
transmisor y el receptor deben de sincronizarse, de estarenan tercero no es capaz de
obtener la informacion.

Por un lado existen diversas formas de transmitir la infaioraentre las cuales se
puede mencionar: enmascaramiento caotico [67, 68, 69¢c@0nutacion o también co-
nocido como corrimiento de llave (CSK) [71, 72, 73, 74], mladion [75, 76, 77, 78],
sistema inverso [79, 80, 81, 82], etc. En la siguiente ref2eese trata a fondo el tema de
sistemas de comunicacion basados en caos [83].

Todos los esquemas anteriores estan basados en el femdmsimcronizacion. Exis-
ten diferentes modos de sincronizacion tales como: siigaoion completa [25], sincro-
nizacion generalizada [84, 85, 86], sincronizacion itepa [87, 88, 89], sincronizacion
de fase [90, 91, 92], sincronizacion proyectiva [93, 94, 8Bcronizacion con retardo
[96, 97, 98], etc. En la siguiente referencia se trata a fahtiema de sincronizacion [99].

Los cifrados que se basan en sistemas caobticos discrdassdeEnominan criptosiste-
mas caoticos o cifrados caobticos digitales, estos nordbgede la sincronizacion y son
diseflados para ser implementados en procesadoresebgitatual lleva a un problema
de implementacion ya que al tener precision finita surdina se ve alterada y no se
cumple la definicibn de Devaney por lo que se dice que praseamtos digital.

A diferencia de los cifrados basados en sistemas contiedgste una gran variedad
de formas y algoritmos para cifrar la informacion, de forgemeral podemos tener la
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siguiente clasificacion:

e Generadores de bits pseudo-aleatorios: se basan en it @bbe pueden generar
los mapeos, por medio de alguna transformacion se coemiévs valores reales
a valores binarios y asi generar una secuencia que se leeconmo key-stream.
Revisiones de este tema se pueden encontrar en [100, 101].

e Cifrados en flujo: estan basados en los generadores dedpitan como entradas
el texto plano y la secuencia de bits (keystream) de tal faqyoeapara cifrar la
informacion se usa la operacion XOR y a la salida se tieiex¢b cifrado [102,
103, 104, 105].

e Cifrados en bloque: este tipo de cifrados basan su funci@mmen cajas de sus-
titucion conocidas como S-box, por un lado se pueden defstés cajas de susti-
tucion por medio de mapeos [106, 107, 108, 109] y por otro tifinir algoritmos
gue usen dichas cajas y cifren la informacion por medio détagion y permuta-
cion [110, 111, 112, 113].

e Cifrados de sustitucion y difusion: recientemente se frapuesto varios algorit-
mMos, este tipo se basan en el principio de los cifrados emublsip embargo logran
el proceso de cifrado en solo una vuelta [114, 115, 116], €sitpuientes referen-
cias se realiza un analisis a fondo de este tipo de cifradiog [L18].

En estos algoritmos la condicion inicial y los parametlesbifurcacion son usados
como llave del sistema, ademas la principal ventaja detgstele cifrados basados en
sistemas discretos radica en que el proceso de cifrado de pp#car a cualquier archivo
multimedia como son, texto, imagenes, audio, video. Eristvisiones en donde tratan a
fondo el tema de cifrados basados en sistemas discretedajue se pueden mencionar
[119, 120, 121, 122].

2.3.1. Criptoardlisis cébtico

El criptoanalisis es una parte integral en el disefio delgorimo cifrado, antes de
disefar un nuevo cifrado basado en caos, es esencial teceemta la cantidad de ataques
existentes asi como las herramientas del criptoana@&imo se mostrd existe un gran
variedad de cifrados cabticos propuestos, debido a esteale igual forma una gran
variedad de ataques. Cada uno de estos ataques trata deciyanrolas debilidades que

Moisés Garcia Martinez 43 DMAp-IPICYT



CAPITULO 2. CONCEPTOS Y DEFINICIONES

son especificas de cada cifrado en particular, por lo queraplicado disefar un ataque
gue pueda ser aplicado a un gran rango de cifrados.

Solo por mencionar algunos trabajos criptoanaliticos podemos clasificar de una
forma muy general: cifrados basados en sincronizaciog,[124, 125, 126, 127], gene-
radores de bits pseudo-aleatorios [128, 129, 130, 131§duos por confusion-difusion
[132, 133, 134, 135], cifrados por bloques [137, 138, 139].14

Esta diversidad de técnicas y algoritmos va en contra degarglad de los sistemas
basados en caos, ya que en lugar de utilizar estructuraamédizadas, existe una tenden-
cia general de disefiar nuevas estructuras, de tal formaegaleren caminos para nuevos
ataques [136]. Ademas en varios cifrados propuestos sFwzbgna tendencia al uso de
pruebas estadisticas para demostrar la fortaleza datloifsi bien esta es una condicion
necesaria, el hecho de tener buenos resultados estaslisticsignifica que se tenga un
cifrado que resista a ataques, por lo que es importanteaeatrios ataques ademas de
las pruebas estadisticas correspondientes.

Para solucionar estos problemas se han sugerido una sepiegades basicas que
debe de tener cualquier cifrado basado en caos [63, 1211421 ,143]. Las cuales se
pueden clasificar en tres: seleccion del sistema ca@@iqojtectura del cifrado e imple-
mentacion del cifrado.

e Problemas con la selecei del sistema cico.

Definicion de una llave que evolucione a comportamiento no 6&co: En algunos
criptosistemas basados en caos el parametro de contrattodel) determina la llave del
sistema. Si la relacion entre la llave y el parametro nossgbéecen cuidadosamente, es
posible que el sistema cabtico evolucione de forma naaadb que llevara a un bajo
rendimiento del criptosistema. Este tipo de problemas akzam en [144, 145, 146].

Reconstruccbn del espacio fase del mapedEl texto cifrado de algunos criptosis-
temas puede hacer posible la reconstruccion del espa@adfel mapeo utilizado. Si el
espacio fase reconstruido es significativo, entonces éblpddentificar los parametros
de bifurcacion bajo los cuales evoluciona el sistema. baéomas directa de reconstruir
el espacio fase es por medio de la grakgas x,, 1 en donde se puede estimar de forma
sencilla los valores del parametro de bifurcacion. Estaita de reconstruccion se ha
utilizado en [147, 148]. Una solucion a este tipo de atagsesezclar la 6rbita cadtica
antes de usarla para cifrar con esto se mezcla el espaciddasapeo.
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Baja sensibilidad a la llave:El problema mas comin en los criptosistemas basados
en sistemas continuos es la baja sensibilidad a la llave,bega sensibilidad es un re-
guerimiento necesario para implementaciones electérion componentes analogos ya
gue es imposible asegurar una exacta correspondenciaisteai@ maestro y el sistema
esclavo ya que existe ruido inherente y tolerancia a eredes valores de los compo-
nentes [149, 150].

Erosion de la eficiencia computacional debido a la complejidad esictural del
sistema catico: La complejidad estructural de un sistema cabtico es uneiémcritico
cuando se evalla su viabilidad para aplicaciones cripfmgis, esta complejidad puede
ser minimizada seleccionando sistemas catticos de tiefigooeto. En un sistema de
tiempo discreto se puede construir su espacio fase con orengion mientras que para
sistemas continuos se requiere de al menos tres dimengid#gentre otras).

e Problemas con la arquitectura de cifrado.

Parte de la llave no debe filtrar el resto de llaveEn algunos criptosistemas la llave
secreta esta formada por varias subllaves. Si el conacimde alguna subllave permite
conocer el resto de la llave, entonces se puede aplicar goeatie reconstruccion de
llave. En las siguientes referencias se aplica un ataqusteeigo [152, 153, 154].

Estimacion de la llave a partir del texto cifrado: Este problema se presenta cuando
el texto cifrado esta dado por fragmentos de una orbitajamees muestreadas de la orbita
o versiones discretizadas de la 6rbita. La estimacioradenpetros es un problema critico
en los sistemas basados en modulacion, ya que con tédeicitscronizacion adaptiva se
puede obtener una aproximacion de los parametros deotoleirsistema caobtico [145,
155, 156].

Extraccion directa del texto plano: Los criptosistemas basados en sistemas caoti-
cos de tiempo continuo, en algunos casos es posible infagrt® plano a partir de las
sefales del sistema dinamico sin la necesidad de estinlavé secreta. Técnicas como
filtro de espectro de potencia y reconstruccion de espasie pueden ser usadas para
este propobsito. Aun cuando el espectro de potencia de @gistemas cabticos parece
ser bueno, picos significativos pueden ser encontradosvienao las simetrias de los
atractores caotticos [157, 158].

Cuando la eficiencia del criptosistema depende del valor da llave: Algunas ar-
quitecturas de cifrado realizan la transformacion debtplano a texto cifrado por medio
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de varias vueltas al algoritmo, en donde en cada vuelta etonegidtico es iteradove-
ces. El proceso de cifrado y descifrado deben realizarsa éempo constante y que no
depende de la llave, por esta razon el nUmero de vueltas®depender de la llave de
otra forma podria realizarse un ataque de tiempo [159, 1161,

Derivacion defectuosa de los pametros del sistema catico de la llave: En algu-
nos criptosistemas la llave es usada para establecer lm®sale los parametros nece-
sarios para iterar el sistema cao6tico. Si este procesadapha reduccion del espacio
de llaves, entonces un ataque de fuerza bruta podria deamar@hos recursos ya que
se aplica solo a un subconjunto del espacio de llaves. Unblp@®lucion es usar los
parametros de control y las condiciones iniciales comeligecreta o parte de la llave
[162, 163].

Procedimiento de cifrado depende solamente del mape&n algunos esquemas de
cifrado la transformacion del texto plano a texto cifraédleva a cabo por un mapeo y
una llave, y asi generar alguna secuencia, en estas siteaa@s posible estimar la llave o
una funcibn que sea equivalente al procesado de cifradndDea que las secuencias ge-
neradas permanecen sin cambios a menos que se modifique|aBgosible reconstruir
las secuencias por un ataque de texto-escogido [164, 165].

Baja sensibilidad a los cambios en el texto plandEste problema es especialmente
relevante cuando se consideran imagenes. El esquemaradeoctdebe garantizar que
si dos imagenes que sean diferentes en solo un pixel, sedméate diferentes en las
imagenes cifradas. Por lo que si se tienen dos imagenesimilgres y de igual forma
las imagenes cifradas son similares no se cumple el candepdifusion.

o Problemas de implementaai.

Degradacibn de la eficiencia por el uso de sistemas @ticos de tiempo continuo:

Al utilizar criptosistemas basados en sistemas cabtiedsethpo continuo es necesario
utilizar métodos numeéricos para obtener las orbitasseamétodos numéricos incremen-
tan el tiempo y por lo tanto reducen la eficiencia del cifrabk6].

Esquemas de cifrado no invertibles:El proceso de iteracion de sistemas caobticos
implica la evolucion del sistema con nimeros reales,dtedique las implementaciones
de los sistemas caoticos se realiza con precision first@osible que las orbitas gene-
radas para el proceso de cifrado no puedan ser regeneratasaregnte para el proceso
de descifrado y como consecuencia no se puede recuperatceptano aun cuando se
conoce la llave del sistema [167].
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Degradacibn dinamica: La implementacion de sistemas cabticos en precisiotafini
en algunos casos lleva a un comportamiento y propiedadésniias diferentes a las
tebricas, si esto no es tomado en cuenta puede implicaregiiacion en el desempefo
e incluso comprometer la seguridad del criptosistema. Ersiguientes referencias se
muestran las consecuencias de esta degradacion [168, 169]

Moisés Garcia Martinez 47 DMAp-IPICYT






Capitulo 3

Generadores pseudo-aleatorios cdicos

Como se menciond anteriormente, en este trabajo de tesisrmiocamos en el estu-
dio y desarrollo de generadores pseudo-aleatorios y staeafiin en cifrados en flujo, en
el capitulo anterior se definieron diferentes tipos de gatwres de secuencias. En este
capitulo se muestra el desarrollo de dos nuevos PRNG, gtaraetomaron en cuenta he-
rramientas como el exponente de Lyapunov y la reconstvnabé! espacio fase, ademas
para analizar y caracterizar las secuencias generadassestavaluadas por medio de
pruebas estadisticas. Existe una gran variedad de baaqusiebas entre los que pode-
mos mencionar la suite desarrollada por Beker y Piper [1d9hropuestas por Gustafson
[171], las pruebas desarrolladas por Marsaglia [172], sibhago las pruebas mas usa-
das por la comunidad cientifica y que forman parte de umdatafueron propuestas y
desarrollas por el NIST [173], esta suite contiene una sladede pruebas estadisticas
independientes las cuales se exponen a detalle en el apé@hde tal forma que en este
capitulo solo se presentan los resultados de dichas mueba

3.1. Generador pseudo-aleatorio basado en series de tiem-
po con retardo

En esta seccion se propone un algoritmo para la construckd'un PRNG que sea
seguro para su uso en criptografia, siguiendo el trabajo @] en el cual se menciona
gue un generador debe estar basado en la combinacion dees mhes series de tiempo
caobticas. Este algoritmo se basa en dos series de tiempwageb logisticd11, M2, para
esto se requiere de dos parametros de bifurcaciém,, dos condiciones inicialeg1, Xg2
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Figura 3.1: Diagrama de bloques del generador basado edasta

y tres unidades de memoria para cada una de las series de tidenfal manera que los
sistemas se iteran de forma independiente y con condicioicees diferentegp; # Xo2,

es importante sefialar que con base a lo mostrado en lasez.@.2.1 el parametro de
bifurcacion del mapeo logistico puede tomar valores gy ademas se propone tomar
los valores extremos, con esto se tiene que el valaride 4,a, = —2. En la figura 3.1
se muestra un diagrama de bloques del generador propuesto.

Por un lado tenemos la serie de tiemyt con parametro de bifurcaci@n = 4, con
esto aseguramos que el sistema tiene comportamientc@a@tique presenta un valor
positivo el exponente de Lyapunov. Si en este punto grafisahespacio fase por medio
de la serie de tiempM1 generada por la ecuacion (2.15), se puede observar laform
del mapeo logistico y es posible estimar el valor del patamde bifurcacion, con el
fin de eliminar esta posibilidad, la serie de tiemyt es generada por medio de sumar
retardos de la misma serie de tiempo. Existe una gran cdntidacombinaciones que
se pueden lograr por medio de los retardos, sin embargo etataa requiere de una
unidad de memoria y tiempo de procesamiento, por esta tamramos combinaciones
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3.1. GENERADOR PSEUDO-ALEATORIO BASADO EN SERIES DE TIEMRXDN
RETARDO

Xn+1

Figura 3.2: Espacio fase generado a partir de una serie m@dieon una unidad de
retardo.

gue requieran la menor cantidad de retardos y la menor lahegit el retardo. Para el
caso de usar dos retardos y sin importar la longitud de lasde$ se puede observar en
el espacio fase la forma del mapeo logistico acompanagamt®s como se observa en
la figura 3.2, esta es la misma forma que se presenta en gbtoibEanso [42], donde se
realiza la combinacion de dos mapeos logisticos con ehmizarametro de bifurcacion
y condiciones iniciales diferentes, hay que tomar en cuguéalos valores del mapeo
logistico pertenecen al intervalo [0,1), para= 4. Por lo tanto después de realizar la
suma de las dos series de tiempo se aplica la operacionlonb@uod 1). Por lo que para
lograr que sea irreconocible la forma del mapeo logistiteleespacio fase se requiere
de al menos la combinacion de tres series de tiempo o biesoalel 3 retardos. Por esta
razobn en nuestro algoritmo se requiere el valor de la ii@naactualx;, el valor de la
iteracion con un retardo de 5 unidadess y el valor de la iteracion con un retardo de 10
unidadess_10 hay que tener en cuenta que el uso de retardos contiguosageaternes
regulares en el espacio fase. Finalmente para limitar llosesde la serid1l se utiliza

la operacion (mod 1) con esto garantizamos kjdec [0,1), de tal forma que podemos
expresar esta serie de la siguiente manera:

M1 = X_10+ Xi—5+X,mod 1 (3.1)

Por otro lado, para producir la serie de tienid utilizamos un proceso similar pero
ahora tomamos el parametro de bifurcaabn= —2. Esta serie de tiempd2 esta dada
por la suma de la iteracion actug] la iteracion con un retardo de seis unidaxleg y la
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CAPITULO 3. GENERADORES PSEUDO-ALEATORIOS GATICOS

Tabla 3.1: Parte 1 de los resultados del banco de pruebal$stistas.

Prueba estadistica NUmero de Numero de Porcentaje de
secuencias secuencias secuencias
aprobadas falladas aprobadas

Frecuencia (Mono-bit) 1974 26 0.9870

Frecuencia dentro 1974 26 0.9870

de un blogque (Bloque=128)

Corridas 1980 20 0.9900

Corrida larga 1981 19 0.9905

Rango de una matriz 1978 22 0.9890

binaria

Transformada discreta 1966 34 0.9834

de Fourier

BlUsqueda de patrones 1973 27 0.9865

sobrepuestos (Bloque=9)

Maurer 1977 23 0.9885

Entropia (Bloque=10) 1976 24 0.9880

Complejidad lineal 1980 20 0.9900

(Bloque=500)

iteracion con un retardo de 10 unidadeso. De tal forma que esta serie se expresa de la
siguiente manera:

M2 = X_10+ Xi—6+ X, mod 1 (3.2)

Hasta ahora tenemds41,M2 < [0,1) C [0, en cada una de estas series se ha suprimido
la forma del mapeo logistico en el espacio fase, sin embkaligdalta mezclar estas dos
series de tiempo, para esto se sumaran las series y seraplimvamente la operacion
(mod 1), quedando denotado este proceso como sigue:
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RETARDO

Zn+1

Figura 3.3: Espacio fase a partir de la serie de tiedipo

Zi=M1+M2, mod 1l (3.3)

Al observar el espacio fase generado a partiZzdebtenemos una nube de puntos
como se observa en la figura 3.3, de esta forma es irrecoaaiblapeo logistico en el
espacio fase asi la secuengjee [0,1) C 0. El siguiente paso es realizar una transfor-
macion para obtener una serie bina(ig ) € {0,1}, teniendo en mente que el nUmero de
ceros en la secuencia debe ser aproximadamente igual &raite unos, esta transfor-
macion se debe de realizar con la misma probabilidad comwsstra a continuacion:

<Z <05
s _ ] 0 0sz=o05 (3.4)
1, 05<Z<1.

Para evaluar este generador por medio de pruebas estasistitomb una muestra de
2,000 secuencias con una longitud de 1,000,000 de elenmadasina. Los resultados de
las pruebas se muestran en las tablas 3.1y 3.2, en la priolarara se indica el nombre
de la prueba, en la segunda y tercera columnas se indicareronlde secuencias que
pasaron y fallaron la prueba respectivamente, en la Gltmhanna se muestra la porcion
de secuencias que pasaron la prueba. Ademas en las figdras3® se muestran los
resultados junto con los intervalos de confianza, los dstak las pruebas estadisticas se
encuentran en el apéndice B.
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CAPITULO 3. GENERADORES PSEUDO-ALEATORIOS GATICOS

Tabla 3.2: Parte 2 de los resultados del banco de pruebal$stistas.

Prueba estadistica

NUmero de NOmero de Porcentaje de

secuencias secuencias secuencias

aprobadas falladas aprobadas
Serial 1 (Bloque=16) 1975 25 0.9875
Serial 2 (Bloque=16) 1987 13 0.9935
Sumas acumulativas
a)hacia adelante 1973 27 0.9865
b)hacia atras 1987 13 0.9935
BlUsqueda de patrones
no sobrepuestos (Bloque=9)
a) 1981 19 0.9905
b) 1984 16 0.9920
C) 1985 15 0.9925
d) 1985 15 0.9925
Caminatas aleatorias
a)-4 1977 23 0.9886
b)-3 1974 26 0.9870
Cc)-2 1980 20 0.9902
d)-1 1974 26 0.9870
e)l 1972 28 0.9862
)2 1983 17 0.9919
0)3 1977 23 0.9886
h)4 1988 12 0.9943
Caminatas aleatorias (Variante)
a)-9 1985 15 0.9927
b)-8 1988 12 0.9943
c)-7 1991 9 0.9959
d)-6 1978 22 0.9894
e)-5 1977 23 0.9886
f)-4 1980 20 0.9902
g)-3 1977 23 0.9886
h)-2 1977 23 0.9886
i)-1 1985 15 0.9927
D1 1988 12 0.9943
k)2 1988 12 0.9943
N3 1987 13 0.9935
m)4 1893 17 0.9919
n)5 1980 20 0.9902
0)6 1980 20 0.9902
p)7 1978 22 0.9894
q)8 1978 22 0.9894
N9 1985 15 0.9927
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3.2. GENERADOR PSEUDO-ALEATORIO BASADO EN MAPEOS
MULTI-MODALES

1. Frecuencia (Mono-bit)
2. Frecuencia dentro de un bloque (Bloque=128)
0.995. 3. Corridas
- 4. Corrida larga
:g 5. Rango de una matriz binaria
2 0.99" o O 4 6. Transformada discreta de Fourier
(=] . .
o < o 4 7. Busqueda de patrones sobrepuestos (Bloque=9)
o) o 8. Maurer
0.985! 9. Entropia (Bloque=10)
10. Complejidad lineal (Bloque=500)
2 4 6 8 10

Prueba

Figura 3.4: Parte 1 de los resultados estadisticos deetintdrvalo de confianza.

3.2. Generador pseudo-aleatorio basado en mapeos multi-
modales

Como se mostrd en el capitulo anterior los mapeos multiales son capaces de
cambiar el nUumero de modas que contiene el mapeo al vaparainetro de bifurcacion,
esta propiedad es la base de este generador, ya que parddogymbinacion de varias
series de tiempo, definimos solamente un mapewdal, el cual contienk series de
tiempo, de esta forma garantizamos la combinacion deiptégtseries de tiempo y con
solamente un mapeo. A continuacion se muestra el algoptare cualquier valor diey
posteriormente se mostrara el algoritmo para el casccpéatk = 3.

Paso 1: Definir el valor dk € [, y de igual forma se define el mapeo multi-modal
basado ek modas

fg = B(dr+1—X)(x—dr),x € L. (3.5)

En este paso se define la funciég asi como el maximo nimero de modas que
podra contener el mapeo.

Paso 2: Se calculan los valores fleparaj = 1,...,k por medio de las siguientes
ecuaciones

B1 = (4)(K); (3.6)
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o 1-2. Serial
o0 o | 3-4. Sumas acumulativas
o Is) Is) 0| 5-8. Busqueda de patrones no sobrepuestos (Bloque=9)
9-16. Caminatas aleatorias
0.99¢ © © o © OOOO 1 17-34. Caminatas aleatorias (Variante)

0.995¢

Proporcion

0.985¢

0 10 20 30
Prueba

Figura 3.5: Parte 2 de los resultados estadisticos deetintdrvalo de confianza.

Bj = (j)(B1); paraj =2,...,k. (3.7)

Se calculark diferentes valores de parametro de bifurcadonen donde cada valor
dej produce un mapeo copnmodas. Cabe mencionar que al seleccionar de esta forma
los valores del parametro de bifurcacion se evaden lasnas periddicas y se garantizan
oOrbitas con comportamiento caético, por lo tanto el expoe de Lyapunov parg; es
positivo.

Paso 3: Tomar el valor dg y dividir el espacio fase en+2j intervalos denotados co-
mo 6{, e, 6£*j (figura 3.6), estas regiones estan limitadas por los vsakir,e. . ng*j)_l.
Iterando el sistemajq = f(Bj,xn) y asignando valores de cero y uno a los intervalos de-
notados poﬁ% y &%, respectivamente, con esto es posible generar la secd:ina'ra’al%

como sigue:

= 0 six, € &1 (3.8)
"] 1sixyed '

Es importante remarcar que el nUmero de ceros es aproxmeade igual al nUimero
de unos en la secuencia, con una tolerancia del 1%.

Paso 4: En este punto se han genetasieries de tiempo cabticas mediante la funcion
x#} = f(Bj,xn) y cada una de estas series produce una secuencia kiihqsm lo tanto se
tienenk series binarias. Estas secuencias son mezcladas por negldioperacion XOR
(d) y de esta forma se obtiene la secuencia fihal
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3.2. GENERADOR PSEUDO-ALEATORIO BASADO EN MAPEOS
MULTI-MODALES
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Figura 3.6: Espacio fase dividido en dos regioﬁ}aé% junto a su histograma.

ZzZl@ZZ@---@Zk (39)

Para clarificar el funcionamiento del algoritmo anterionagestra a continuacion un
ejemplo para el valor de= 3. El primer paso es definir la funcion del mapeo &ca 3,
para esto usamos la ecuacion (3.5) y obtenemos el sigureyeo tri-modal:

Bi(1/3—x)x, parax € [0,1/3);
f;(x) = Bij(2/3—x)(x—1/3), paraxe [1/3,2/3); (3.10)
Bj(1—x)(x—2/3), paraxe [2/3,1].

En el segundo paso del algoritmo encontramos los parasd&difurcacion para
generar 1, 2 y 3 modas, por lo que tenemos:

[31 = 12;[32 = 24;83 = 36;

En el tercer paso tomamos el valor @epara obtener la secuendjd, para esto el
espacio fase es dividido en dos regiodgy &5, las cuales estan divididas pof = 1/6.
Estas dos regiones representan 0y 1, respectivament@riBséso se muestra en la figura
3.6(a), al iterar el sistema se puede construir su histagrahcual se muestra en la figura
3.6(b).

Este proceso se repite para el valorffeal definir este valor ahora se tiene un ma-
peo bi-modal, para esto el espacio fase se divide en cuafionesd?, 83,83, 83, estas
regiones estan limitadas por los valokgs= 0.1521k3 = 0.40174k% = 0.5954. En la
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Figura 3.7: Espacio fase dividido en cuatro regiodes$3, 3,3 junto a su histograma.
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06 08 1 0

(a) Espacio fase (b) Histograma

Figura 3.8: Espacio fase dividido en seis regiobgs3, 83, 83, 83, 83 junto a su histogra-
ma.

figura 3.7(a) se muestra el espacio fase del mapeo bi-mddairas las regioneéj2 y los
valores binarios que representa cada una de las regionlesijgumra 3.7(b) se muestra el
histograma que se genera con estas particiones.

Por Gltimo, se toma el valor d&; el cual evoluciona a un mapeo tri-modal, ahora el
espacio fase se divide en seis regiodgs, 83,83, 83, 83, a Su vez estas regiones estan
limitadas por los valores? = 0.1465k3 = 0.396 k3 = 0.639, k3 = 0.8335 k2 = 0.9572.

En la figura 3.8(a) se muestra el espacio fase del mapeo ttéhoon sus respectivas
regionesd?, en la figura 3.8(b) se muestra el histograma que se generagt@rmapeo.

Este tipo de mapeos presenta una distribucion estaigicU, sin embargo estamos
interesados en obtener una distribucion uniforme, espmstble si dividimos el espacio
fase en Zk regiones, de tal forma que al iterar el sistema se visitexaperamente el
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3.2. GENERADOR PSEUDO-ALEATORIO BASADO EN MAPEOS
MULTI-MODALES

Tabla 3.3: Valores de para diferentes mape&smodales.
Mapeo B=B1 B=p B=Bs B=B4
k=1 «ki=1/2 - - -

KZ =0.2273
k=2 «ki=1/4 k3=0.6020 - -
k3 = 0.8931

K3 = 0.1465
k2=0.1521 K3 =0.3960
k=3 «ki=1/6 k3=0.4017 k3=0.6390 -
K3=0.5954 K3 =0.8335
K2 =0.9572

K$ =0.1070

K3 =0.1105 k3=0.2911

k2=0.1140 «k3=0.2970 k§=0.4829

k=4 «k1=1/8 k3=0.3012 k3=0.4790 kj=0.6576
K3=0.4465 k3=0.6250 Kk2=0.8034

k3=0.7180 Kkg=0.9114

K% =0.9776

mismo nimero de veces cada region. El problema es defmiinotes de cada region,
en este caso los limites estan definidos por los vahquek)s cuales se obtuvieron de
forma experimental, es decir, se propone un limite inicieth base a ese valor se obtiene
la distribucion, si el nUmero de iteraciones en cadaore@s diferente en mas del 1%,
se realiza un nuevo ajuste del valor del Iimtfe esto se hace de forma iterativa hasta
encontrar un error menor al 1%.

Por Gltimo, para obtener la salida del generador pseushitaaio mezclamos las tres
secuencias binaridg= 1 & 2o ;3.

En la tabla 3.3 se muestran los valores gumiede tomar para diferentes valores de
k=1,....4.

Antes de evaluar las secuencias binarias con las prueladistsias del NIST, se
evalla la correlacion entre dos secuencias antes denseizaidas es decir en el dominio
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4. Corrida larga

5. Rango de una matriz binaria
6. Transformada discreta de Fourier

7. Busqueda de patrones sobrepuestos (Bloque=9)

8. Maurer

9. Entropia (Bloque=10)
10. Complejidad lineal (Bloque=500)
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1-2. Serial

3-4. Sumas acumulativas
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17-34. Caminatas aleatorias (Variante)
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Figura 3.9: Resultados de las pruebas estadisticas delanegpmodal dentro del inter-

valo de confianza.

Tabla 3.4: Coeficientes de correlacion de las secuencgaglpealeatorias.

Uni-modal  x=0.24879652 X = 0.248796520000001 C,x = 0.0015
Bi-modal x=0.19685672 x =0.196856720000001 C,yx = 0.0018
y=0.86241957 y = 0.862419570000001 C,y = —0.0022
x=0.38461795 x =0.384617950000001 C,x = —0.0004
Tri-modal y=0.73519846 y = 0.735198460000001 C,y = —0.0013
z=0.48617852 Z =0.486178520000001 C,; = —0.0016
x=0.26487146 x = 0.264871460000001 C,x = —0.0006
Cuatri-modal y=0.52975314 y = 0.529753140000001 C,y = 0.00001

z=0.93457812

Z =0.934578120000001 C,; = —0.0004
w=0.63789514 w = 0.637895140000001C,,, = 0.0008
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3.2. GENERADOR PSEUDO-ALEATORIO BASADO EN MAPEOS
MULTI-MODALES
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(a) Parte 1 (b) Parte 2

Figura 3.10: Resultados de las pruebas estadisticas gelonté-modal dentro del inter-
valo de confianza.

de los reales, estas secuencias son generadas con coeslicimiales cercanas, ademas
podemos verificar la sensibilidad a las condiciones iresidEl coeficiente de correlacion
se denota com@yy, para esto se requiere de un par de secuemcia$y, ..., X}, y =

Y1, IN]-

TN =X (i —Y)
S (6 —X)2Y2[3 L (vi — y)Y2

En dondex= & SN % yy= &SN,y son los valores promedio de cada una de las
secuencias. Para el caso de un mapeo uni-modall se tiene una condicion inicial
(%01) Y una serie de tiemp¢x), para construir la serie de tiemgyp) se tomara como
condicion inicialxg, = Xp1 + 0. Para el caso del mapeo bi-modlat 2 se producen dos
secuenciasz%,xﬁ con dos condiciones inicialeg1,Xp2, para evaluar los coeficientes de
correlacion se requieren dos secuenciasxjtag? con dos condiciones iniciales cercanas
Xo1+ 0, Xp2+ 0. Este proceso lo realizamos hasta el mapeo cuatri-modak$ultados se
muestran en la tabla 3.4 en donde es posible observar queste exrrelacion entre las
series generadas, como consecuencia de forma implicgaesie verificar que se tiene

Cuy = [ (3.11)
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Figura 3.11: Resultados de las pruebas estadisticas gelonta-modal dentro del inter-

valo de confianza.
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Figura 3.12: Resultados de las pruebas estadisticas gedar@iatri-modal dentro del

intervalo de confianza.
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3.2. GENERADOR PSEUDO-ALEATORIO BASADO EN MAPEOS
MULTI-MODALES

Tabla 3.5: Parte 1 de los resultados del banco de pruebal$stistas.
Prueba Uni-modal Bi-modal Tri-modal Cuatri-modal
estadistica Porciobn de Porcion de Porcion de Poragn d

secuencias secuencias secuencias secuencias
aprobadas aprobadas aprobadas aprobadas

Frecuencia 0.9820 0.9900 0.9910 0.9930
(Mono-hit)

Frecuencia dentro 0.9770* 0.9850 0.9890 0.9900
de un bloque
(Bloque=128)

Corridas 0.9860 0.9920 0.9910 0.9900

Corrida larga 0.9850 0.9890 0.9930 0.9920

Rango de una matriz  0.9810 0.9920 0.9840 0.9930
binaria

Transformada discreta 0.9850 0.9920 0.9840 0.9930
de Fourier

Blsqueda de patrones 0.9790* 0.9870 0.9930 0.9890
sobrepuestos
(Bloque=9)

Maurer 0.9900 0.9880 0.9880 0.9900

Entropia (Bloque=10) 0.9790*  0.9850  0.9900 0.9890

Complejidad lineal 0.9830 0.9910 0.9900 0.9940
(Bloque=500)
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CAPITULO 3. GENERADORES PSEUDO-ALEATORIOS GATICOS

Tabla 3.6: Parte 2 de los resultados del banco de pruebal$stistas.

Prueba Uni-modal Bi-modal Tri-modal  Cuatri-modal

estadistica Secuencias Secuencias Secuencias Sesuencia
aprobadas aprobadas aprobadas aprobadas

Serial 1 (Bloque=16) 0.9870 0.9870 0.9890 0.9930

Serial 2 (Bloque=16) 0.9820 0.9920 0.9910 0.9950

Sumas acumulativas

a)Hacia adelante 0.9850 0.9920 0.9930 0.9940

b)Hacia atras 0.9850 0.9890 0.9940 0.9930

BlUsqueda de patrones
no sobrepuestos (Bloque=9)

a) 0.9820 0.9890 0.9820 0.9950
b) 0.9830 0.9850 0.9820 0.9890
C) 0.9840 0.9890 0.9830 0.9920
d) 0.9770* 0.9910 0.9970 0.9910
Caminatas aleatorias

a) -4 0.9850 0.9860 0.9900 0.9900
b) -3 0.9880 0.9890 0.9930 0.9830
c) -2 0.9920 0.9870 0.9930 0.9830
d) -1 0.9920 0.9870 0.9900 0.9850
e)l 0.9890 0.9900 0.9850 0.9930
f) 2 0.9920 0.9820 0.9880 0.9950
g)3 0.9850 0.9900 0.9820 0.9900
h) 4 0.9860 0.9890 0.9900 0.9900
Caminatas aleatorias (Variante)

a) -9 0.9850 0.9930 0.9960 0.9900
b) -8 0.9850 0.9930 0.9930 0.9880
c) -7 0.9860 0.9900 0.9950 0.9900
d) -6 0.9900 0.9900 0.9950 0.9900
e) -5 0.9910 0.9920 0.9980 0.9880
f) - 0.9900 0.9890 0.9950 0.9870
g) -3 0.9900 0.9920 0.9930 0.9850
h) -2 0.9930 0.9860 0.9900 0.9850
i)-1 0.9920 0.9890 0.9930 0.9910
D1 0.9930 0.9870 0.9870 0.9910
k) 2 0.9860 0.9900 0.9930 0.9910
3 0.9860 0.9900 0.9920 0.9880
m) 4 0.9900 0.9840 0.9950 0.9910
n) 5 0.9930 0.9890 0.9930 0.9900
0) 6 0.9950 0.9870 0.9910 0.9900
p) 7 0.9950 0.9870 0.9900 0.9930
q) 8 0.9950 0.9870 0.9870 0.9920
rNo 0.9950 0.9870 0.9950 0.9950
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3.2. GENERADOR PSEUDO-ALEATORIO BASADO EN MAPEOS
MULTI-MODALES

sensibilidad a pequefios cambios en las condicioneslgscia

Para caracterizar este generador ademas del coeficientwrééacion se utilizaron
las pruebas estadisticas del NIST para esto se tomo urgtnande 1,000 secuencias con
una longitud de 1,000,000 de elementos cada una. Los résslp@ra diferentes mapeos
se muestran en las tablas 3.5y 3.6, se puede observar un tielteagpruebas en donde
las secuencias no obtuvieron resultados satisfactoridem@as se pueden observar los
resultados en forma grafica junto al intervalo de confiarsza pada uno de los mapeos,
en la figura 3.9 se muestran los resultados para el mapestitmgi = 1, en la figura
3.10 se muestran los resultados del mapeo bi-moda2, en la figura 3.11 se muestran
los resultados del mapeo tri-moded= 3, y por Gltimo en la figura 3.12 se muestran los
resultados del mapeo cuatri-modat 4.

En el apéndice B se muestran brevemente las pruebasstisi@slicontenidas en el
banco de pruebas del NIST asi como la interpretacion détael®s para la obtencion de
los valores del intervalo de confianza.
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Capitulo 4

Cifrado de imagenes

En este capitulo se propone una funcion para el cifradafdennacion en flujo, ca-
be recordar que la parte central de estos cifrados son lasrsgas pseudo-aleatorias,
por lo que partiremos de la suposicion que el generador estidn entrega resultados
satisfactorios en las pruebas de aleatoriedad. Para estosteara el funcionamiento y
analisis estadistico de tres funciones de cifrado en:flajprimera funcion de cifrado es
la mas sencillay se basa solamente en el cifrado de Verrasterprmente mostraremos
una funcién de cifrado con una pequefia modificacion usadd04], y por Gltimo se
mostrara la funcion de cifrado en flujo que se propone.

En el caso de las secuencias pseudo-aleatorias se utilileer@ruebas estadisticas
propuestas por el NIST para caracterizar las secuenciasigirdg el generador puede
ser usado en el area de criptografia. Para el caso de iéfushe cifrado se realiza de igual
forma un analisis estadistico por medio de pruebas deidegliiestas pruebas se realizan
sobre la informacion cifrada y lo que se busca es medir lat@liedad que produce la
funcion.

Los cifrados como el 3DES o el AES estan diseflados parar ¢éxto, por lo que
cada caracter se representa por su codigo ASCII, si usastms @frados con imagenes
se requiere de mayor capacidad de computo y mayor cantedéehdpo si lo comparamos
cuando se cifra texto. Este trabajo de tesis se enfoca anicifagenes en escala de grises
por lo que cada pixel se representa por una cadena de 8 hésderun total 256 valores
diferentes.

Por Gltimo ademas de las pruebas estadisticas de sadww#daplicaran dos ataques
los cuales son los mas comunes.
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CAPITULO 4. CIFRADO DE IMAGENES

4.1. Pruebas estarsticas

En esta seccibn presentaremos las pruebas de seguridséd gtilezaran para evaluar
las funciones de cifrado al utilizar imagenes.

o Correlacon de pixeles

En general uno de los principales problemas al cifrar imagse debe a que los valo-
res de los pixeles pueden estar altamente correlacionadasguier direccion (vertical,
horizontal y diagonal). Sin embargo la funcion de cifraddbe ser capaz de producir
cambios en los valores de todos los pixeles y de esta fornemebbaja correlacion en
pixeles adyacentes. Para lograr este objetivo se debesvhitea distribucion uniforme de
pixeles en la imagen cifrada sin importar la distribuci@naimagen en la entrada, esto
es precisamente lo que se define como concepto de confusion.

Para poder cuantificar y comparar la correlacion de pixadigmcentes en diferentes
direcciones y en diferentes imagenes, se define el cod@otlencorrelaciomyy el cual
esta dado por la covarianza de dos pixeles entre el proded desviacion estandar de
cada uno de los pixeles, como se muestra a continuacion:

__ covx,y) 41
RV NG D
n
E(x) = %_;Xi: (4.2)
n
D09 =1 3 (6~ E0)? 4.3)
n
covcy) = 1 (6~ E00) 1~ E), (4.4

dondex,y representan dos pixeles adyacentegas el nUmero total de duplés,y)
en este trabajo tomamags= 2000. Se espera que la imagen original tenga un coeficiente
de correlacion, cercano a 1, el cual indica que los pixelgaeentes tienen valores muy
similares, por otro lado se espera que laimagen cifradatemgoeficiente de correlacion
cercano a 0, indicando que los valores de pixeles adyacsmmediferentes.

o Entroga
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4.1. PRUEBAS ESTAISTICAS

La entropia es una medida de aleatoriedad la cual puedesaéa para caracterizar
la textura de una imagen, la entropia fue definida por Shaifloy se expresa de la
siguiente forma:

-1
H(s) = - % P(s)logzP(s), (4.5)

La informacion puede ser vista como una secuencia de $dsakeatorios, los cuales
forman parte de un alfabeto finito. El alfabeto que se utpiaea representar una imagen
en escalas de grises esta dado por 8 bits, esto es, parsergareun pixel se requieren 8
bits. Asi tenemos®simbolos que conforman el alfabee-= {0,81,-..,555} Yy ademas
podemos asociar una probabilidad a cada elem@?(s), P(s1), ..., P(Sss) }-

La cantidad de informacion esta relacionada con la onaiaeo frecuencia de cada
simbolo. Un simbolo con poca probabilidad es el que praesmayor informacion. Por
lo tanto para maximizar el valor de la entropia todos lomelgtos deben tener la misma
probabilidad.

e Calidad de cifrado

Un buen proceso de cifrado crea grandes cambios en el valosgexeles, donde
estos nuevos valores de los pixeles deben de ser compldataditerentes a los de la
imagen original. También se requiere que estos cambiosigegulares asi entre mas
cambios se encuentren en los valores de los pixeles masvefeera el algoritmo de
cifrado y por lo tanto tendra una mejor calidad. La calidadcdrado fue definida en
[174] y se representa como el promedio de los cambios de dadhem la escala de
grises:

Q= 5 2% [HL(C) — HL(P)|
N 256 ’

DondelL es el nivel de la escala de grisé,(C) y H.(P) son el nUmero de repeticio-
nes de cada valor de gris en la imagen cifrada y en la imaggimakrespectivamente.

(4.6)

e NPCR, UACI

Existen dos medidas estadisticas que pueden determimarcgrado resiste ataques
de tipo diferencial, en este ataque tipicamente el openeatiza una pequefna modifica-
cibn en un pixel de la imagen original y a su vez observa losbias realizados en la
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CAPITULO 4. CIFRADO DE IMAGENES

imagen cifrada, tratando de encontrar una relacion easrdds imagenes. Si un cambio
pequefio en la imagen original produce un cambio signi¥icatn la imagen cifrada este
atague se vuelve ineficiente y practicamente inttil.

El primer criterio para evaluar estos cambios se conoce cha@zon de cambio de
pixeles (Number of Pixel Change Rate) y se define de la siggiferma:

NPCR= W « 100%: @.7)
(0 sicyi, )= Cali, )
6("”‘{ 1 siCy(i, ) #Cali, ) (48)

dondev es el nimero total de pixeles en la imagénes la imagen cifrada d@, C,
es laimagen cifrada d&. Para el calculo de la razbn de cambio de pixeles se caaside
a Py y P> iguales a excepcion de un solo pixel y ader@asC, son cifradas usando la
misma llave.

El segundo criterio se le conoce como el promedio del candia chtensidad (Uni-
fied Average Changing Intensity) y se define como:

1
ACI = =
UAC Vv 281

Ca(i.§) ~Cal m] | 4.9)
1]

Es importante mencionar que para el correcto funcionamidatestas métricas, el
pixel a modificar debe de ser el primer pixel de la imagen, defotma, si se modifica el
Gltimo pixel de la imagen no se presenta ningln cambiafgigtivo y por lo tanto estas
medidas son nulas.

4.2. Funcbn de cifrado basada en operaéin XOR

En este algoritmo se toman las funciones de cifrado y desldfpropuestas por Ver-
nam las cuales se mostraron en la seccion 2.1.1

Ci=eR)=Ras,

R =d(C)=Cios,

dondeP, es el i-ésimo pixel (8 bits) de la imagen origin@l,es el i-esimo pixel de

la imagen cifrada ¥ es la secuencia pseudo-aleatoria en grupos de 8 bits. Bartieh

(4.10)
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4.2. FUNCDON DE CIFRADO BASADA EN OPERACDN XOR

%

(a) Lenna, imagen origind. (b) Imagen cifrad&.

1500
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200 1
’ ’ N

0 50 100 150 200 250 0 50 100 150 200 250

(c) Distribucion de pixeles de laimagén (d) Distribucion de pixeles de la imagén

Figura 4.1: Cifrado de imagen por medio de la operacion XQé&dndo el generador
basado en series de tiempo con retardo.

hecho de que la secuencia pseudo-aleatoria a usarse ha [Espaiebas de aleatoriedad
del NIST. A continuacion se mostrara el funcionamiento&lesis de los resultados de las
pruebas de seguridad y para ello se usara el generadorgpaladorio basado en series
de tiempo con retardo mostrado en la seccion 3.1.

Primeramente se crea una secuencia de bits con los pavamete 4,0, = —2,Xp1 =
0.3478517632548260p, = 0.865484627895467, asi la llave del criptosistema es la com-
binacion de las dos condiciones iniciales, de tal formappra descifrar la informacion
se requiere crear la misma secuencia de bits y esto se lognagatio de las condiciones
iniciales. Una vez que se tiene la secuencia de bits la imsgarifra por medio de la
ecuacion (4.10), en la figura 4.1 se muestra la imagen atifiry la imagen cifradaC
junto a sus correspondientes histogramas.

A continuacibn se muestra el analisis estadistico dméayen cifrada por medio de la
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CAPITULO 4. CIFRADO DE IMAGENES

Tabla 4.1: Correlacion de pixeles adyacentes en las ingsfey C en distintas direccio-
nes.

Direccibn Imagen Imagen
original cifrada

Vertical 0.9844 0.0288
Horizontal 0.9661 -0.0391
Diagonal 0.9534 0.0059

Tabla 4.2: Entropia de las imagerieg C.

Entropia Imagen Imagen
original cifrada

Lenna 7.8059 7.9989

ecuacion (4.10). Enlatabla 4.1 se muestra la correlat@drixeles adyacentes calculados
por medio de la ecuacion (4.1) en direccion vertical, zumtal y diagonal de las imagenes
PyC.

A partir de los resultados se puede observar que en la inkageiste una gran correla-
cion de pixeles en cualquier direccibn mientras que em&gerC los pixeles adyacentes
tienen una baja correlacion. En la figura 4.2 se muestraagraina de dispersion de pi-
xeles de las imagendsy C, de igual forma se puede observar que para la im&gein
conjunto de puntos tienden a formar una linea recta, naigigue en la imaged se forma
una nube de puntos en la que no existe algln tipo de coibalaci

Por otro lado, podemos calcular la entropia usando la &uét.5), en la tabla 4.2 se
muestran los resultados de la entropia para las imaden€s Se puede observar que en
laimagenC el valor de la entropia es mayor queReasto es debido a que la probabilidad
de ocurrencia de cada nivel de la escala de grises tiendeiaifame. La entropia ideal
0 maxima en una imagen cifrada es de 8 bits ya que para repmesada pixel se requiere
de 8 bits.

Por (ltimo, obtendremos las medidas NPCR y UACI, para esteguiere de dos
imagened;, P> que solo difieran en un pixel y sus correspondientes im&geifradas
C1,Co, pero cifradas con la misma llave. Los coeficientes calada® encuentran en la
tabla 4.3 mientras que en la figura 4.3 se muestran dichageimes.
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4.2. FUNCDON DE CIFRADO BASADA EN OPERACDN XOR

(a) Direccion verticaP. (b) Direccion horizontaP.  (c) Direccion diagonapP.

250F" 250

200, 200}
150 150}-
100 100

50| 50}

[}

(d) Direccibn verticalC. (e) Direccibn horizontaC. (f) Direccibn diagonaC.

Figura 4.2: Diagramas de dispersion de pixeles adyacentelferentes direcciones de
las imagenefy C.

ks |

(a) ImagerP;. (b) ImagenP;. (c) Diferencia de las image-
nesPy, Po.

(d) Imagerc;. (e) ImagercC,. (f) Diferenciade lasimagenes
C1,Co.

Figura 4.3: Cifrado de dos imagenes que son idénticagpéxes un pixel.
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CAPITULO 4. CIFRADO DE IMAGENES

Tabla 4.3: NPCR y UACI de las imagengs Co.
Cifrado XOR

NPCR 6.2500e-04 %

UACI 3.3824e-04 %

Se puede observar que estas medidas presentan niveles joslydsto es debido a
que los pixeles se cifran de forma independiente. En la figuBdc) y (f) se observa la
diferencia entrd®, P, y C1,Cy, la diferencia entre estas imagenes es cero excepto en un
pixel. Recordemos que el concepto de difusion nos indieacgalquier modificacion por
muy pequefia que sea se transforma en un gran cambio endia. £&&dimo podemos ver
en la figura 4.3 (f) este cifrado no cumple con el concepto fisidn y ademas podemos
utilizar esta vulnerabilidad para ejecutar un ataque elifeial.

4.3. Funcbn de cifrado basada en operadéin XOR y re-
tardo

Para este algoritmo se toman las funciones de cifrado y fdedoipropuestas por
Vernam y ademas afiadimos un elemento a la funcion dedoifreste elemento es un
retardo, se agrega con la finalidad de cumplir el conceptoifdsidh y de esta forma
evitar ataques de tipo diferencial. El algoritmo queda dilta siguiente forma:

Ci=eP) =P8IV,
Ci=ePR)=Ros®C_y;
(4.11)
PL=d(C)=Cias18IV;
R =d(C)=CasaC_y;

dondeP, es el i-ésimo pixel de la imagen originél, es el i-ésimo pixel de la imagen
cifrada,lV es un vector de incializacidN € (0,255)y s es la secuencia pseudo-aleatoria
en grupos de 8 bits. De igual forma que en el cifrado antetiposemos que la secuencia
a utilizars pasa las pruebas de aleatoriedad, por lo que tomamos nugesghgenerador
presentado en la seccibn 3.1.
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4.3. FUNCDN DE CIFRADO BASADA EN OPERACDN XOR Y RETARDO

%

(a) Lenna, imagen origind. (b) Imagen cifrad&.
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(c) Distribucion de pixeles de laimagén (d) Distribucion de pixeles de la imagén

Figura 4.4: Cifrado de imagen por medio de la operacion XOR retardo, usando el
generador basado en series de tiempo con retardo.

Creamos la secuencia pseudo-aleatoria con los mismomneaosn, = 4,0 = —2,
Xo1 = 0.347851763254826, = 0.865484627895467, de tal forma que el Gnico cambio
se encuentra en la funcion de cifrado dado por la ecuaddr), recordemos que la
secuencia; es el nicleo de los cifrados en flujo, sin embargo dependidabuso que se
le dé, por medio de la funcion de cifrado tendremos camdiok informacion cifrada.
En la figura 4.4 se muestra la imagen origiRal la imagen cifrad&.

A continuacion se muestran los resultados de las pruebasgigidad aplicadas a
la imagen cifrada. En la tabla 4.4 se muestra la correlad@pixeles adyacentes de las
imagenes y C. Se puede observar que en la imageexiste una gran correlacion de
pixeles en cualquier direccion, y por otro lado en la ima@éos pixeles adyacentes pre-
sentan baja correlacion. En la figura 4.5 se muestra elati@gde dispersion de pixeles
de las imageneB y C en diferentes direcciones, se puede observar que en lannRage
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Tabla 4.4: Correlacion de pixeles adyacentes en las ingsfey C en distintas direccio-
nes.

Direccibn Imagen Imagen
original cifrada

Vertical 0.9844 0.0130
Horizontal 0.9661 0.0143
Diagonal 0.9534 -0.0111

Tabla 4.5: Entropia de las imagerieg C.

Entropia Imagen Imagen
original cifrada

Lenna 7.8059 7.9988

el conjunto de puntos tienden a formar una linea recta, tnaigiue en la imaged se
forma una nube de puntos indicando que no existe ningurdgpmorrelacion.

La entropia la podemos calcular usando la ecuacion (@nblg tabla 4.5 se muestra
la entropia para las imagene<.

Por Gltimo, obtendremos los coeficientes NPCR y UACI, caasesedidas podemos
medir la sensibilidad que presenta la funcion de cifradequpiios cambios para esto se
requiere de dos imagenBsy P, que solo difieran en un pixegly sus correspondientes
imagenes cifradaS;, C, utilizando la misma llave.

Para el cifrado presentado en la seccion anterior se mqatlos pixeles se cifran
de forma independiente, con esto podemos decir que sin farpgrvalor del pixely,
en la imagen cifrada solo se modificara un pixel, sin embaaya esta funcion de ci-
frado no podemos hacer la misma aseveracion, por lo tanpixed x puede tomar 256
valores diferentes y debemos calcular los coeficientes N\PORCI para cada posible
valor, finalmente calcularemos el promedio de cada medi@aistica. En la figura 4.6
se muestran los coeficientes NPCR y UACI obtenidos al hadmrabto de todos los po-
sibles valores para el pixgl y en la tabla 4.6 se muestra el promedio de dichos valores.

Se puede observar que estas medidas presentan nivelestosjyeato es debido a
que el retardo que se agregb en la funcion de cifrado credaato avalancha, esto es,
cualquier cambio en el valor del pixglse difunde por toda la imagen logrando crear

DMAp-IPICYT 76 Moisés Garcia Martinez
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(a) Direccion verticaP. (b) Direccion horizontaP.  (c) Direccion diagonapP.
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(d) Direccibn verticalC. (e) Direccibn horizontaC. (f) Direccibn diagonaC.

Figura 4.5: Diagramas de dispersion de pixeles adyacenteliferentes direcciones de
las imagenefy C.

200

(a) NPCR. (b) UACI.

Figura 4.6: Coeficiente NPCR y UACI para cada posible valogy.de

Tabla 4.6: NPCR y UACI de las imagengsg Co.
Cifrado con retardo

NPCR 99.6094 %

UACI 33.3400 %
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‘ .
s

(a) ImagerP;. (b) ImagenP;. (c) Diferencia de las image-
nesPl,Pz.

(d) Imagerc;. (e) ImagercC,. (f) Diferenciade las imagenes
C1,Co.

Figura 4.7: Cifrado de dos imagenes que son idénticagpéxes un pixel.

imagenes cifradas diferentes cuando se presentan camhbiopequefios, esto es preci-
samente lo que indica el concepto de difusion, cualquiddificacion por muy pequefia
que sea se transforma en un gran cambio en la salida.

En la figura 4.7 (c) y (f) se observa la diferencia e®eP, y C1,Cy, la diferencia
entre las imagendy y P, es cero excepto en un pixel, sin embargo al realizar |a diféae
entre las imagend&s; y C, se puede observar que no hay pixeles idénticos esto lo rauest
el coeficiente NPCR y la diferencia en la intensidad de psxiElenuestra el coeficiente
UACI.

Con esta propiedad la funcion de cifrado se vuelve ressterios ataques de tipo
diferencial precisamente por la sensibilidad a pequeao®os, sin embargo el cifrado
es vulnerable a los ataques de texto escogido, esto es dehigola funcion de cifrado
si bien difunde pequefios cambios por toda la imagen siediforadira el mismo cambio
debido a que la funcion es determinista, dicho de otra fdomaambios que se producen
en la salida seran los mismos cada vez que se produzca ebro@snbio en la entrada.

Para ejemplificar el funcionamiento del ataque de textoggdosupongamos que en
la imagenP todos los valores de los pixeles son cero, es decir la imageompleta-
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(a) (b)

Figura 4.8: Cifrado de imagdnen donde todos sus valores son cero.

mente negra, ademas supongamos que el vector de inicialid¥ = 0 y la imagen es
cifrada por medio de una llayQ lo que obtenemos es la imag€nEn la figura 4.8 se
muestran dichas imagenes. Si analizamos a detalle la mfyada podemos observar
las siguientes caracteristicas.

Para cifrar el primer pixel realizamos la siguiente opé&naci

Ci=Pi&s1IV. (4.12)

Sitenemos en cuenta gRe= 0y IV = 0, el primer pixel cifrado lo podemos obtener
de la siguiente forma

Ci=0®s1960=95. (4.13)

Por lo tanto, lo que esta representado en el primer pixehdmagen cifrada son
los primeros ocho bits de la secuencia pseudo-aleatosauales fueron expuestos sin
necesidad de conocer la llakg

Si aplicamos el mismo procedimiento para el siguiente gigeiene lo que se muestra
a continuacion:

C=Pd5dCy;
C=09Ds; (4.14)
C=90s.

Por lo tanto, lo que esta representado en el segundo piXealidegen cifrada es el
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resultado de la operacion XOR enggey s1, dado que conocemos el valor@gy des;
podemos obtener el valor dg. Asi al realizar este procedimiento de forma iterativa se
puede obtener la secuengja

De forma general podemos obtener la secuencia pseudofé@esih conocer el valor
de la llaveks, lo nico que se requiere es conocer el valonde

La forma en la que se aplica este tipo de ataque requiere ids gaiposiciones por lo
gue aplicar este ataque en la vida real es dificil, sin egthse debe de tomar en cuenta
cuando se disefa un algoritmo de cifrado. Una posible fol@raplicar satisfactoriamente
este ataque se muestra a continuacion.

Supongamos que se cifra una imaggreNxM pixeles bajo una llavik; y se obtiene
una imagen cifrad@;, por otra parte tenemos otra imadgende las mismas dimensiones
NxM cifrada con la misma llavk;. A pesar de qu&; # R, han sido cifradas con la
misma secuencia pseudo-aleatoria, de tal forma que si paleiftar una imageirz
de las mismas dimensiones en donde todos los pixeles de ¢geims®n cero, podemos
obtener la secuencia como se mostro anteriormente y dast@arecuperar las imagenes
R1y Ro.

4.4. Funcbn de cifrado propuesta

Esta funcion de cifrado se basa nuevamente en el cifradcedsam, sin embargo
lo que se busca en esta propuesta es que el proceso de ciiamadeatorio, para esto
debemos incluir elementos estocasticos a la funcioaddfr mientras que el proceso de
descifrado se mantenga determinista, como se mostr6 exdés anterior si ahadimos
un retardo a la funcion podemos difundir cambios muy peqagor toda la imagen.

Para lograr esto, antes de cifrar la imagen realizamos uprpeesado de la imagen
en el cual agregamos una columna de pixeles con valores@esaR(i,1) € 0,...,255
parai = 1,...,N con esto el tamafo de la imagen aumentaxx@ + 1).

Una vez que hemos realizado el pre-procesado ciframos eimeon la funcion de
retardo de la seccion anterior
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Ci=eP) =P8IV,
Ci=ePR)=Ros®C_y;
(4.15)
Pr=d(C) =Cies1®1V;
R =d(C)=CosaC_y;

dondeP, es el i-esimo pixel de la imagen original, cabe mencionar&wpixelP; =
R(1,1), por lo tanto su tono en escala de grises es aleatgries el i-ésimo pixel de la
imagen cifrada \§ es la secuencia pseudo-aleatoria. En este caso usareneveedpr
propuesto en la seccion 3.2 el cual esta basado en mapdtisnodales, se crearan
diferentes secuencias pseudo-aleatorias usando ddereaibres d&. En la figura 4.9 se
muestran diferentes imagenes con diferente resolucion.

Los resultados de las pruebas de seguridad se discuten iauamibn, la primera
prueba estadistica que aplicamos es la correlacion @éegiadyacentes, en esta ocasion
se muestran los resultados de diferentes imagenes dega diferentes imagenes ci-
fradasC por medio de diferentes mapeos (uni-modal, bi-modal, t@dah, cuatri-modal).
Los resultados se muestran en la tabla 4.7.

Se puede observar que las diferentes imagénpsesentan una alta correlacion de
pixeles, mientras que las imagenes cifra@dgnen una baja correlacion sin importar el
namero de modas que se utilizb para crear la secuencidpsdeatoria.

La siguiente prueba estadistica evaluada fue la entiogieesultados de las diferentes
imagenes se muestran en la tabla 4.8.

Se puede observar que en algunos casos el valor de la enspicrementa ligera-
mente al incrementar el nimero de modas mientras que enmrdipéos casos la entropia
se mantiene al incrementar el nUmero de modas pero enmoagp se presenta alguna
disminucion.

La calidad de cifrado la podemos calcular aplicando la ébngd.6), se requiere de
la imagen originaP y la imagen cifrad&C para poder evaluar dicha prueba, en la tabla
4.9 se muestran los resultados obtenidos.

Los resultados nos muestran que la calidad de cifrado senmeerta al incrementar el
namero de modas con el que se crea la secuencia pseudarialezgto nos indica que al
aumentar el nUmerk se presenta una mayor cantidad de cambios en los valores de lo
pixeles debido principalmente a que se incrementa la cqitigdede secuencia generada.

Los valores de NPCR y UACI se muestran en la tabla 4.10, nrentiéos mismos
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(a) Imagerp;.

(d) Distribuciébn imager®;.

(b) ImagenP;.

(e) Distribucién image®,.

(9) Imagerc;.

(j) Distribucion imagerc;.

(h) ImagercC,.

(k) Distribucion imagerts.

(c) Imagenps.

(i) ImagenCs.

() Distribucion imagercCs.

Figura 4.9: Cifrado de distintas imagenes.
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4.4. FUNCDN DE CIFRADO PROPUESTA

Tabla 4.7: Correlacion de pixeles adyacentes en las ingsfey C en distintas direccio-
nes.

Imagen Imagen k=1 k
original

2 k=3 k=4

Lenna

Vertical 0.9852 -0.0280 -0.0051 0.0226 -0.0050
Horizontal 0.9658 0.0252 -0.0113 0.0022 -0.0041
Diagonal 0.9506 0.0176 -0.0157 -0.0081 -0.0077

Einstein

Vertical 0.9817 0.0091 -0.0245 -0.0164 -0.0001
Horizontal 0.9797 0.0165 -0.0095 0.0085 0.0050
Diagonal 0.9647 0.0136 0.0124 0.0038 0.0035

Mandril

Vertical 0.9852 -0.0280 -0.0051 0.0226 -0.0050
Horizontal 0.9658 0.0252 -0.0113 0.0022 -0.0041
Diagonal 0.9506 0.0176 -0.0157 -0.0081 -0.0077

Tabla 4.8: Entropia de las imagerieg C cifradas con diferente nUmero de moda.
Entropia Imagen k=1 k=2 k=3 k=4
original

Lenna 7.8059 7.9988 7.9988 7.9989 7.9989

Einstein 7.7091 7.9970 7.9970 7.9971 7.9973

Mandril 7.4913 7.9989 7.9989 7.9989 7.9989
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Tabla 4.9: Calidad de cifrado para imagenes cifradaskeen, 2, 3,4.
Calidadde k=1 k=2 k=3 k=4
Cifrado

Lenna 267.6016 268.2734 268.6094 269.1953

Einstein 309.7734 311.2969 312.2500 312.6406

Mandril 116.2344 117.5859 117.9062 128.9297

Tabla 4.10: NPCR y UACI de una imagen cifrada dos veces.

Esquema propuesto

NPCR 99.6094 %

UACI 33.3400 %

valores que en el cifrado presentado en la seccion antestw es debido a que la fun-
cion de cifrado incluye un retardo y recordemos que congestantizamos la difusion de
pequefios cambios por toda la imagen. Recordemos que peudac&stos coeficientes
se requiere de dos imagen@sP, que sean iguales excepto en un pixel y que ademas
sean cifradas con la misma llakgpara obtener dos imagenes cifra@asC,. Con el pre-
procesado estocastico que se agreg6 a la funcion ddeifias da la posibilidad de cifrar
la imagenP y obtener una image@ diferente cada que se cifre la imagen incluso con la
misma llaveks, dicho de otra forma el proceso de cifrado se ha convertidmegiroceso
estocastico en el que cada vez que se aplica el cifradoarhtenuna posible realizacion
de la imagen cifrada de esta forma a partiRgdsin realizar ninguna modificacion obten-
dremosC;,Cy,Cs,...,Cy en cada ocasion que se cifre la imagen. Por lo tanto losaeslor
gue se muestran en la tabla 4.10 se obtuvieron a pary geP;.

Para ejemplificar las posibilidades de esta funcion dadifrmostraremos dos casos,
para el primer caso tomamos la imagen de Lenna y aplicamase&tgo de cifrado dos
veces con el fin de comparar las imagenes cifradas, paranagohes de cifrado que
se mostraron en la seccion 4.2 y 4.3 las imagenes ciframasexactamente iguales, sin
embargo al utilizar esta funcion las imagenes cifradasdsi@rentes, esto se muestra en
la figura 4.10

Para el segundo caso se retoma el ejemplo de cifrar una inkagende todos los
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(a) ImagerP;. (b) ImagenP;. (c) Diferencia de las image-
nesPy, Po.

(d) Imagerc;. (e) ImagercC,. (f) Diferenciade lasimagenes
C1,Co.

1500 1500 1800

50|

(g) DistribuciébnC;. (h) DistribucionC,. (i) Distribucion de la diferen-
cia de las imagends;, C,.

Figura 4.10: Cifrado de dos imagenes que son idénticas.

Moisés Garcia Martinez 85 DMAp-IPICYT



CAPITULO 4. CIFRADO DE IMAGENES

(a) ImagerP;. (b) Imagerc;. (c) ImagerC,.

o2 88588 ¢

250

(d) Diferencia de las imagéde) Distribucion de la diferen-
nesCy,Co. cia de las imagends;, C.

Figura 4.11: Cifrado de imagdhen donde todos sus valores son cero.

valores de pixeles son cero, en el cifrado de la seccioradn3dgen cifrad& corresponde
ala secuencia pseudo-aleatoria generada, en este casgnicifrada corresponde a una
posible realizacion de la imagen cifrada y ademas siroid®nuevamente la imagéh
bajo la misma llavé; obtendremos una imag&d} +# Cq, en la figura 4.11 se muestran
las imagene$ C1,C, y la diferencia entre las imagen€s,C,, con esto la secuencia
generada no queda expuesta de forma directa , sin embameede modificar la funcion
de cifrado como se muestra a continuacion:

Ci=eP)=Pi&si®IV;
Ci=eR)=Ros®C 10C_1=Ros.
de tal forma que si tomamos el caso en donde todos los poeleson cero, podemos
reconstruir la secuencia pseudo-aleatsriga que basicamente la funcion de cifrado se
transforma en la propuesta por Vernam, con la ventaja deadfuetion es aleatoria y no
determinista, pero esta propiedad no implica la resistetheiataques por texto escogido.
En este trabajo de tesis nos enfocamos principalmente esidtesnas cabticos de
tiempo discreto, sin embargo, realizamos una extensitestietrabajo y lo aplicamos
a sistemas caoticos disipativos inestables, estos sistson capaces de formar multi-

(4.16)
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enroscados por medio de una ley de conmutacion, en base seqetopuso un generador
de bits pseudo-aleatorio el cual muestra resultados aettisios a las pruebas de aleato-
riedad del NIST y posteriormente se utilizaron para cifraagenes en escala de grises,
esta informacion se encuentra en el apéndice C.
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Capitulo 5

Conclusiones

Este trabajo de tesis doctoral fue presentado en tres partés primera parte se pre-
sentd el estudio de los mapeos caobticos haciendo émfadiss mapeos multi-modales,
con esto se obtuvieron dinamicas Utiles para cifradosugm f£n la segunda parte se pre-
sentaron dos metodologias para crear generadores pakadorios, ademas de presentar
herramientas de los sistemas dinamicos que son de utpataddefinir los parametros de
dichos sistemas, asi como las herramientas de la crifitagree en este caso son las prue-
bas estadisticas para evaluar la aleatoriedad de laswiasigeneradas. Por Gltimo en la
tercera parte se mostro la aplicacion de los conceptan@gdanes, ademas de evaluar las
funciones de cifrado contra ataques de tipo diferencial tegt® escogido. Con todo lo
anterior este trabajo de tesis nos permite establecemgaesies conclusiones.

e Es posible obtener un mapeo bi-modal a partir de los mapestito y casa de
campafa los cuales son uni-modales. Se mostro que efi®eeite este mapeo bi-
modal presenta comportamiento caobtico, esto fue dengwsfyar medio del ex-
ponente de Lyapunov, asi como por medio de satisfacer laicléfi de Devaney.
Para mapeos multi-modales se mostrd el comportamientaogor medio del ex-
ponente de Lyapunov, sin embargo es posible extender lasdeanidn por medio
de la definicibn de Devaney del mapeo bi-modal para cualauiemero de mo-
das. Por otro lado se realizd la implementacion eleatedbdel mapeo bi-modal por
medio de componentes analdgicos, cabe seflalar que esErgimplementacion
experimental de mapeos con mas de una moda el cual puediligada para la
generacion de secuencias aleatorias.

e Se mostrd que el mapeo logistico puede tomar valores imegan el parametro
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de bifurcacion, con esto se amplia el rango de valorddoglpara el parametro
a, se pudo observar que se mapea a valores diferentes negativo, sin embar-
go el exponente de Lyapunov presenta simetria. Tambiémos&o que por medio
del uso de retardos es posible eliminar la forma del mape® espacio fase por
lo que reconstruir el mapeo a partir de una serie de tiempdtaeim demasiado
complejo. Ademas se mostrd que la combinacion de dossseée tiempo con retar-
do y parametro de bifurcacion positivo y negativo, daralug secuencias pseudo-
aleatorias que son seguras para su uso en el campo de |lg@fpapse puede hacer
esta aseveracion ya que el generador fue evaluado conuelsgs estadisticas de
aleatoriedad propuestas por el NIST las cuales son undsstariernacional en el
campo de la criptografia.

e Se propuso un generador pseudo-aleatorio basado en mapkissodales, cabe
sefalar que es el primer generador que utiliza este tipoapeas, entre las ven-
tajas que presentan estos mapeos es que pueden cambianezbrde modas al
variar solamente el parametro de bifurcacion y ademasgmtan un amplio rango
de valores para el parametro de bifurcacion. De formalairal generador anterior
se propuso la mezcla de series de tiempo con el fin de elindrfarrha del mapeo
en el espacio fase, sin embargo el uso de estos mapeos natepecrementar el
numero de series mezcladas sin tener que definir nuevasifigsgara cada mapeo.
Finalmente se evalub el generador propuesto por mediosderleebas de aleato-
riedad del NIST y se mostrd que a partir de la combinaciodatesecuencias, se
obtienen series binarias que son seguras para su uso epttaycafia.

e Se implementaron criptosistemas de cifrado en flujo usapsigéneradores pro-
puestos, para evaluar a los cifrados se requiere de prustaaisticas, estas prue-
bas se les conoce como pruebas de seguridad y son diferelaegpaiebas de
aleatoriedad. Con esto se mostro que aunque la secueneieaga sea criptografi-
camente segura, el cifrado puede resultar inseguro si Edarde cifrado no es
diseflada de forma correcta, ademas de la evaluaciorsqeuabas de seguridad
se debe someter a la funcion de cifrado a ataques por lo nhemnasas comunes,
como se observo en este trabajo de tesis las pruebas déds€elgswn necesarias
pero no suficientes. Se mostrd y se evalud la resistenatues de tipo diferen-
cial, en donde para lograr evitar este ataque se afadiétardo a la funcion de
cifrado y de esta forma se pueden difundir pequehos canmpbiotoda la imagen.
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Por otro lado se propone un pre-procesado a la funcion dedoide tal forma que
presente elementos aleatorios, con esto al cifrar la imeggnde ser un proceso
determinista y se obtiene una posible realizacion de lgénaifrada, sin embargo
del proceso de descifrado es determinista por lo que sinriapde que posible
realizacion provenga la imagen cifrada siempre es pod#seifrar la imagen.

Con el desarrollo de este trabajo de tesis nos permite aanabmo trabajo a futuro
algunos aspectos que se mencionan brevemente a continuaci”

e Porun lado se tiene el interés de seguir trabajando enflaslos en flujo, la idea es
proponer nuevas metodologias para la obtencion de sgasdrinarias a partir de
las series de tiempo que generan los mapeos. En este casmtbhogia propues-
ta esta relacionada con la divisibn del espacio fase, reimaego, existe una gran
cantidad de variantes que son capaces de producir secsibim@aias que pasen las
pruebas estadisticas del NIST.

e Por otro lado el siguiente paso es trabajar con cifradosaukl en primera instan-
cia se trabajara con una metodologia para obtener cajaigstieucion basadas en
mapeos cabticos, asi como el desarrollo de pruebasigitad que nos permitan
establecer una medida de la calidad de la caja de sustitucio

e Por (ltimo se tiene el desarrollo de esquemas de cifradangligyan un modulo
extra de tal forma que nos permita garantizar tanto la camfideédad como la
integridad, todo lo anterior basado en sistemas caoticos.
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Apendice A

Implementacion electronica del mapeo
bi-modal

La generacion de niumeros aleatorios puede ser dada pao deeth implementacion
electronica de un sistema dinamico discreto el cual eodstdos partes: (1) el circuito
del mapeo y (2) el circuito que se encarga del proceso ¥eratn la figura A.1 se mues-
tra un diagrama general del circuito. Algunas implementaes electronicas de sistemas
dinamicos discretos estan basadas en microprocesadmiesocontroladores, ya sea una
0 ambas partes del sistema [175], sin embargo esto nos lidiszr@tizar el espaciX.

De acuerdo a la definicion de Devaney (definicion 10), paxever que si discretizamos
el espacioX no se cumple la definicion de caos. Por lo tanto un sistemcoadebe de
implementarse por medio de dispositivos analogicos. lisisrmas dinamicos discretos
con comportamiento cabtico al ser implementados elecaente pueden generar se-
cuencias aleatorias debido al ruido presente en todo disjecsectronico. Por otro lado,
un generador de nimeros pseudo-aleatorios (PRNG) utifiaso mas entradas y genera
maltiples nUmeros “pseudo-aleatorios”. Las entradas BRNGs se llaman semillas. En
contextos en los que hace falta la imprevisibilidad, la #ammisma debe ser aleatoria e
impredecible. De ahi que, por defecto, un PRNG deberienabtsus semillas a partir de
las salidas de un generador de numeros aleatorios; esuwle€IRNG requiere un TRNG
como compaiiero.

Para esto nos enfocaremos primero en el desarrollo deltoiiel mapeo por medio
de amplificadores operacionales, multiplicadores amaddgdiodos y resistencias. En la
figura A.2 se muestra un diagrama a bloques del mapeo bi-madsdlida tiene tres gran-
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Xn Xn+1
1 Map
S, S1
G J_x C J—()(<
L L

Figura A.1: Diagrama general de un mapeo electronico.

des ramas: la primera genera el mapeo logistico (nodo \pttas 2 ramas corresponden
al mapeo casa de campafa (nodo B y C). Tipicamente, lasitoscelectronicos estan
formados por varios amplificadores operacionales, losesu@alizan operaciones linea-
les (por ejemplo: integracion y sumatorias) asi como umudo de circuitos integrados
que realizan operaciones no lineales (multiplicaciostg eircuito combina componentes
activos y pasivos y es capaz de reproducir la transiciorestaldo estable al caos, como
se observa en el diagrama de bifurcacion (figura 2.18).

La figura A.3 muestra el diagrama esquematico del circudapen bi-modal, la salida
del circuito sera analizada usando los voltajes de lossigdldB, C, D.

El voltaje en el nodo A esta dado por el multiplicador M1 elldiene cuatro en-
tradas(xy, X2,y1,¥2) Y una salida la cual entrega el voltajé = %. El uso
de multiplicadores analdgicos requiere emplear una nicratéon por un factor de 10,
esto se debe a restricciones fisicas que imponen los iedtipres. Las entradag =
Vin(RoR4) /(R1R3) Y 2 = Vin(ReRs) / (R1Rs) estan dadas por los amplificadores operacio-
nales U2 y U3, respectivamente. Por lo tanto el voltaje em@brA es el siguiente:

Después de sustituir los componentes con los valores dbla A.1, el voltaje en
el nodo A esVih(1— Vi), esta sefal corresponde al mapeo logistico sin considéra
parametro de bifurcaciom.

El voltaje en el nodo B esta dado por la salida del amplificageracional U4 el cual
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A
Vin (1 - Vin)

Vin 0, Vi, —0.5<0 c/ -
_' {Hz,uvi,l, caso contrario + 7
out
u‘\
1

] 1

{ 0, Vin <0
uVy,, caso contrario B

e

0 1

Figura A.2: Diagrama a bloques del mapeo bi-modal usado Iparanstruccion de su
implementacion electronica.

tiene una retroalimentacion en la entrada negativa, éhjeotle salida es:
VB = —VinR13/Ru2. (A.2)

El voltaje en el nodo C esta dado por la salida del amplificageracional U5 la cual es
una sefal por partes como se muestra:

0, paraVi, < =L
Ve = { R (RoVin _ Ro \;n > 2RR;8 (A.3)

Las ecuaciones (A.1) y (A.2) corresponden al mapeo casardpate, recordemos
que fr(x, ) esta definido por dos partes, para asegurar que el mapedeasanpana
es simétrico el parametro de bifurcacigulebe ser el mismo en ambos lados. Podemos
observar qugi esta dado paR;3/Ri2 Y Ri1/(2R10), esto nos lleva a las siguientes restric-
ciones:Rll =2R13 Yy Rio = Ri2.

La salida del amplificador U7 es la suma del voltaje de los sddd y C, esta suma
corresponde al voltaje en el nodo D y esta dado por la sitpigguacion:
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Ri1
Sy W
£
Rie
A
Ri3
: R
Vin 12 B Ris
U4
R11
R7 Ro
|
-0.5V le
T Rs
v D S Ri1o d\
B Ria
1 U A P
i ’_‘ﬂ/u5 D2
F R17
Ri1o
Vout Ris D )/_‘
R B U7 +
us I
£

|||—

Figura A.3: Diagrama esquematico del circuito del mapembdal.
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Tabla A.1: Valores de los componentes electronicos erdpkean la construccion del
circuito del mapeo bi-modal.

Dispositivo Valor

R1,R3, Rs, Rs,R7, Rg, Ry,

R10, R12,R16, R18 Resistencia de 1@k

R4 Resistencia de 4k
Ri11,R14,R15,R17 Resistencia de 4@k

Ri3 Resistencia de 2@k

Rig Potenciometro de 4@k

D1,D2 Diodo 1N4148
U1,U2,U3,U4,U5,U6,U7,U8 Amplificador operacional TL0O84
M1 Multiplicador AD633

Va Ve
A —B+—C). (A.4)

Vo =Rz <R—16 * Ris  Ria
Cabe mencionar que la proporci®i;/Ris es el parametroi = 4. Por lo tanto el
voltaje en el nodo D eé—f. + fr) que de hecho es el mapeo bi-modal invertido y sin
tomar en cuenta el parametro de bifurcadson
Por Gltimo, el voltajeVy,: esta dado por el amplificador inversor U8, la salida es
(R19/R18)Vp. Asumiendo que todos los componentes se comportan de falead ia

salida del circuito presentado en la figura A.3 es modeladtamiguiente ecuacion:

Vo, — R {4Vin(1—Vin)—2Vin, paraVi, < 1V; "5

Rig | 4Vin(1—Vin) +2Vin—2, paraVip > 2V.

La ecuacion (2.16) se puede obtener de la ecuacion (Arbrambios de variables
Vin = Xn, Vout = Xn+1 Y B = Ri9/Rus.

La segunda parte del circuito se encarga del proceso vter@ter figura A.1), este
circuito consiste de un microcontrolador PIC16F88 de Mibip y dos hold and sample
LF398 de National Semiconductors, el fin es mantener el jeotta la seial/,,; dado
por la ecuacion (A.5). Dicho de otra forma los circuitoschahd sample son usados
como memorias analbgicas para almacenar el valog, geobtenerx, 1, de esta forma
realizamos el proceso iterativo del mapeo. La figura A.4 tnaesdiagrama esquematico
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VDD VEE VDD VEE
T T
J
Xn ’\U:J U2 > Xn+1
LT T
lm |c2
A LT
£ L
) S1| = |S2
)

Figura A.4: Diagrama esquematico del circuito iteratidd, y U2 son los dispositivos
LF398 y MC es el microcontrolador PIC16F88.

de esta parte del circuito, se puede observar que los dispsdiF398 (U1l y U2) tienen
una entrada de activacion, la sefial para ambos dispmshinid and sample proviene del
microcontrolador PIC16F88.

El tiempo de disparo para activar cada dispositivo es defipad el disefiador, en este
caso existe un tiempo de 20ms entre cada disparo y la dardeladisparo es de 1ms,
estos tiempos son programados en el microcontrolador ygouatiar dependiendo de la
aplicacion. La figura A.5 muestra un diagrama con los tiesrgmactivacion de cada uno
de los dispositivos hold and sample.

Una vez que los dos circuitos han sido configurados corresttael mapeo bi-modal
comienza el proceso iterativo. La figura A.6 muestra la siFigempo experimental del
mapeo corfd = 4. A pesar de la reactancia parasita, el ancho de bandadaits compo-
nentes activos y otras perturbaciones experimentales ebmialo, el circuito electronico
muestra un comportamiento cercano al modelo matematibo plar la ecuacion (2.16).
Para esta realizacion experimental los amplificadoresacfmales TL084 y los dispo-
sitivos hold and sample LF398 fueron alimentados con unatéuge voltaje det15 V,
ademas se requiere de una fuente de voltaje adicional 5l&/-para el correcto funcio-
namiento de mapeo casa de campania.

El valor del parametro de bifurcacighpuede ser fijado ajustando el potencibmetro
Rig localizado en el amplificador operacional U8. Para expleraango completo de la
dinamica que presenta este circuito, se han ajustadcedites valores dB;g, este po-
tenciobmetro puede variar en el intervg), 40kQ]. Se realizd un barrido con los valores
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Figura A.5: Tiempos de activacion para los dispositivosifamd sample.
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Figura A.6: Serie de tiempo con dinamica ca6tica genepaial mapeo bi-modal con

B=4.
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APENDICE A. IMPLEMENTACION ELECTRONICA DEL MAPEO BI-MODAL

Figura A.7: Diagrama de bifurcacion experimental del noeipiemodal.

validos def3 para obtener el diagrama de bifurcacion experimental &l s® muestra en
la figura A.7, donde se pueden observar: puntos fijos, ogmilas periddicas, cascadas de
periodo dos, bifurcaciones y caos, por lo que el circuito strados diferentes compor-

tamientos del mapeo bi-modal, ademas se tiene buena damuia con las simulaciones
numeéricas.
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Apendice B
Pruebas estadbsticas

El analisis estadistico de las secuencias generadas ¢@no objetivo comprobar
si cada una de las secuencias posee caracteristicas gpermog suponer su aparente
aleatoriedad. Actualmente no existe alguna prueba maitentgue nos permita afirmar de
forma analitica la propiedad de la aleatoriedad por egfanratilizamos un conjunto de
pruebas estadisticas en donde la conclusion de cadageadéhdependiente de las demas,
de tal forma que si dichas secuencias superan las pruebaspsdceptar la secuencia
como aleatoria, sin embargo no es una afirmacion definitiva.

En la seccion 2.1.1 se mostr6 una variedad de genera@oresnde el objetivo prin-
cipal de esta tesis son los generadores pseudo-aleatdptmycaficamente seguros, en
los que se pide la propiedad especial de impredecibilidaignar dicha propiedad se
pueden realizar las siguientes suposiciones al ser eadymmt las pruebas estadisticas:

e Uniformidad: En cualquier punto de la generacion de unaeta aleatoria o
pseudo-aleatoria, la ocurrencia de un cero o un uno es igudnprobable, por lo
tanto la probabilidad de cada uno es exactamefeHl nimero esperado de ceros
0 unos es/2, donden es la longitud de la secuencia.

e Escalabilidad: Cualquier prueba aplicable a una secugpotaa ser aplicada tam-
bién a subsecuencias extraidas aleatoriamente. Silarsegea es aleatoria, entonces
cada subsecuencia extraida también sera aleatoril®, famito cualquier subsecuen-
cia extraida debera pasar las pruebas estadisticas.

e Consistencia: El comportamiento de un generador serastente con el valor ini-
cial, es decir con la llave. Dicho de otra forma si la llave asparametro débil
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APENDICE B. PRUEBAS ESTAISTICAS

entonces la secuencia generada también lo sera, potdogsimadecuado compro-
bar un generador pseudo-aleatorio basado en la utilizal@@n valor inicial débil
0 a partir de una salida fisica poco aleatoria.

El banco de pruebas estadisticas del NIST [173] consistibgrruebas que fueron
desarrolladas para probar la aleatoriedad de secuenciasasi de longitud arbitraria,
estas secuencias pueden ser producidas por hardware offraareo Estas pruebas se
enfocan en diferentes puntos para tratar de encontrareabeaiedad que pudiera existir
en una secuencia. A continuacion se muestra una breve#8orde cada una de las
pruebas:

e Prueba de frecuencia (Mono-bit): Esta prueba verifica sielero de unos y ceros
en una secuencia son aproximadamente iguales como seresparana secuencia
realmente aleatoria.

e Prueba de frecuencia dentro de un bloque (128 bits): Estbprdetermina si la
frecuencia de unos en un bloque de M=128 bits es aproximadanw?2. Para
un bloque con M=1, esta prueba se convierte a la prueba deefreia de 1 bit
(Mono-bit).

e Prueba de corridas: Una corrida de longikumbnsiste en exactamerkéits idénti-
cos y estan limitados antes y después con un bit de valoestpuEsta prueba
determina si el nUmero de corridas de unos y ceros de vangstlides coincide
con los valores que se esperarian en una secuencia ae&toparticular con esta
prueba se determina si la oscilacion entre ceros y unaspésaro lenta.

e Prueba de corrida larga: Esta prueba determina si la lahdéua corrida mas larga
de unos dentro de la secuencia evaluada es consistenteloagitad de la corrida
mas larga de unos que se esperaria en una secuenciaialegitse encuentra al-
guna irregularidad en la longitud de la corrida mas largardes pesto implica que
también se encontrara alguna irregularidad en la comigislarga de ceros, por esta
razon solo es necesario realizar la prueba sobre un valor.

e Prueba de rango de una matriz binaria: Esta prueba verifidagandencia lineal
entre subsecuencias de longitud fija de la secuencia drigiae esta prueba es
necesario construir matrices con 1024 elementos«(32).
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e Prueba de transformada discreta de Fourier: Esta pruebetaearacteristicas pe-
riobdicas en la secuencia evaluada, con esta prueba senéracupatrones que estan
cercanos unos de otros.

e Pruebade bUsqueda de patrones no sobrepuestos: Estaplagbueba de busque-
da de patrones sobrepuestos usan una ventana de M=9 bits@nd®ipatrones
especificos, con el proposito de detectar generadoreprgaeizcan demasiadas
ocurrencias de un patrobn no periédico. Si el patron nacmesrrado, la ventana se
desplaza un bit. Si el patron es encontrado la ventana sa uhibit después del
patron encontrado y la bsqueda continua.

e Prueba de busqueda de patrones sobrepuestos: La difeesmti esta pruebay la
prueba de no-sobrepuestos es que cuando un patrobn esradootd ventana se
desplaza solo un bit y la busqueda continGa.

e Prueba estadistica universal de Maurer: Esta pruebatdetela secuencia pue-
de ser significativamente comprimida sin pérdida de inémign. Si la secuencia
puede ser comprimida entonces se considera no aleatoria.

e Prueba de complejidad lineal: Esta prueba determina si eczesacia es lo sufi-
cientemente compleja para ser considerada como aledawiagcuencias aleato-
rias son examinadas por medio de registros de corrimientetdealimentacion
lineal (LSFR). Si la secuencias puede ser reproducida pbSER corto entonces
implica que la secuencia no es aleatoria.

e Prueba serial: Esta prueba calcula la frecuencia de todgsdsibles patrones de
superposicion de m-bits a través de toda la secuenciadesfmina si el nUmero
de ocurrencias de los patrones superpuesfasbits es aproximadamente el mis-
mo que el que se esperaria para una secuencia aleatorigetinencia aleatoria
tiene una distribucion uniforme, esto es cada subsecaiéieaie la misma probabi-
lidad de aparecer, si M=1 es equivalente a la prueba de fniemyen nuestro caso
utilizamos M=16.

e Prueba de entropia aproximada: Esta prueba compara i&freia de traslape de
dos bloques consecutivos, en esta prueba se tomaron bldgtemano M=10.

e Prueba de sumas acumulativas: Esta prueba determina saidaagumulativa en la
secuencia evaluada (-1,+1) es como se esperaria paraaugnsia aleatoria. Para
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APENDICE B. PRUEBAS ESTAISTICAS

calcular esta prueba el NIST ha propuesto dos algoritmesetiifes, en sentido
hacia delante y en sentido hacia atras, en ambos casosdeesumulativa debe ser
cercana a cero.

e Prueba de excursiones (caminatas) aleatorias: Esta pdetamina si el nUme-
ro de visitas a un estado en particular dentro de un ciclocaencon el que se
esperaria en una secuencia aleatoria. Esta prueba @8tsibpruebas y una con-
clusion para cada uno de los estados: -4, -3,-2,-1,1, 2, 3,4

e Prueba de excursiones (caminatas) aleatorias variargespHieba detecta varia-
ciones del nimero esperado de visitas a varios estadosaenammnata aleato-
ria. Esta prueba contiene 18 subpruebas y una conclusi@ngaaa uno de los
estados:9,-8,-7,—6,-5,—-4,-3,-2,-1,1,2,3,4,5,6,7,8,9.

Para la interpretacion de resultados existen dos formag®rijnedio de la porcion
de secuencias que pasan las pruebas y 2) por medio de ldwligin de los valores
“P-value”. En este trabajo de tesis tomamos el primer qoiteara la evaluacion de re-
sultados. Para esto es necesario la definicion de un vatpreake le conoce como ni-
vel de significancia y se denota coraptipicamente este valor se define entre el rango
[0.001,0.01]. Cuando = 0.001, se espera que las pruebas estadisticas rechacen una se
cuencia entre mil, para este trabajo definimos el valer0.01 con lo cual se espera que
las pruebas rechacen una secuencia entre cien.

Una vez que se ha definido el nivel de significancia podemasileallos limites que
definen al intervalo de confianza, si el resultado de una prastadistica cae dentro de
este intervalo, entonces podemos decir que la secuenceltie mismas caracteristicas
gue una secuencia realmente aleatoria y por lo tanto pasadbaestadistica. El intervalo
de confianza se calcula de la siguiente forma:

Lio=(1-0)+£3 im_o-), (B.1)
dondeo = 0.01 es el nivel de significanciam es el nimero de secuencias que con-
tiene la muestra.
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Apendice C

Sistemas caticos disipativos inestables

C.1. Sistemas disipativos inestables

Los sistemas lineales por partesRhse presentaron en [176, 177] y se extendieron
aR*en [178], para esto consideremos un sistema lineal afia pad

X = AX +B, (C.1)

dondeX = [x1,X%2,X3,Xa]" € R* es el vector de estados, = [ajj] € R¥4, i,j =
1,2,3,4, denota una matrizB = [B1, By, Bg, B4]T € R* representa un vector. Estamos in-
teresados en un sistema disipativo que tenga puntos débeiguiliperbolicos erX*, por
ejemploAX* +B = 0. El correspondiente conjunto de eigenvalgkes Aj,i=1,...,4 de
A son: dos\; son reales negativos y dasson complejos conjugados con parte real posi-
tiva. Para asegurar que la ecuacion (C.1) es disipats@jtfenvalores deben de satisfacer
Zi4:1)‘i < 0.

El sistema dado por la ecuacion (C.1) es inestable, pomko taonsideremos el si-
guiente sistema conmutado dado por:

X = AX +B(X),

B]_, SiX e Dy,

By, siX e Dy; (€2)

Bk, siX e Dy,
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APENDICE C. SISTEMAS CATICOS DISIPATIVOS INESTABLES

dondeR* = U}‘Zlﬂ).. El sistema dado por la ecuacion (C.2) tiene los puntos de eq
librio X7 € Dy,...,Xg € D conAX[ +Bj =0,i =1,...,k. El objetivo es elegir vectores
Bi de tal forma que el sistema (C.2) presente comportamieidtiicoa Para lograr esto,
debemos tener una coleccion de orbitas heterocligiCés) atrapadas en un atractor hi-
percaodticadl, teniendo en cuenta esto se deben definir al menos dos \&Bioyd3, que
conecten a los puntos de equilibrio. Es importante mencignatodas estas conexiones
heteroclinicas son estructuralmente estables.

El sistema generado por este método puede mdstralti-enroscados como resulta-
do de la combinacion de varias trayectorias inestablexjeloes el nUmero de subsiste-
mas.

La ubicacion de los enroscados ocurre en el mismo eje emgbettenecen los puntos
de equilibrio de los subsistemas. Puede existir una graedat de sistemas que satisfa-
gan las restricciones mencionadas, sin embargo, en estéagastrizA y el vectorB se
definieron como se muestra a continuacion:

O 1 0 0 0
O 0 1 o0 0

A= B= : (C.3)
15 -1 -1 0 Bs
0 -1 0 -1 By

En este caso considerant®s= B4, ademas los puntos de equilibrio se obtuvieron de
X* = —A~B por lo que se desplazaran en los ejey xs. Si se considera otra matrie
y un vector diferent® el desplazamiento puede darse en diferente direccion.

Consideremos la transformacion lindal R* — R* con la siguiente transformacion
de coordenadas:

Y =AY +B. (C.4)

dondeY = Q~1X, Q es una matriz invertible que satisface las siguientes cmdis:
A =Q1AQy B = Q~!B, tomando los siguientes valores:
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C.1. SISTEMAS DISIPATIVOS INESTABLES

-1 0 0 0
A 0 01020+1.1115 0 0
I ) 0 01020—1.1115 0 ’
0 0 0 ~1.2041
(C.5)
3
. 0.4223+0.3434
B =DBj3
0.4223—0.3434
2.1329

Por lo tanto, el conjunto de eigenvalores del sistema dadtapruacion (C.3) es el
siguienteA = diag(A) = {—1.00000.1020+ 1.1115,—1.2041}

Ahora definiremos una ley de conmutacion que dependa d&ldek; que resulta en
un atractor de dos enroscados, se representa como se nauestriinuacion:

. ix;>0;
Bs — 0.9, six; >0; (C.6)
0 de otra forma.

El sistema dado por la ecuacion (C.3) en conjunto con la éegahmutacion dada
por la ecuacion (C.6) presenta los siguientes puntos dititeou X; = (0,0,0,0)7 y
X5=(0.6, 0, 0, 09)". Dado queR* es dividido en dos subsistemas con un punto de equi-
librio, para cada uno de estos puntos emerge un enroscagooyeccion de este atractor
en el plano Xz, x2) con la condicion inicialXg = (1,0,0,0)" presenta doble enroscado
(figura C.1 a).

Si la ley de conmutacion es diseflada considerando massseinas que dividaBs,
entonces se pueden obtener mas enroscados en el atracitanee. Para obtener 4 en-
roscadosBs se puede definir como sigue:

18  sixg>0.9;
0.9 i0.3< 0.9;

Bg={ o ooosMS (C.7)
0, si—0.3< x1 <0.3;

~0.9, if x; < —0.3.

Esta ley de conmutacion agrega dos subsistemas adicarmlesus correspondientes
puntos de equilibrio localizados &t = —X5 y X3 = (1.2,0,0, 1.8)T. La proyeccibn en
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APENDICE C. SISTEMAS CATICOS DISIPATIVOS INESTABLES

Figura C.1: Proyeccion del sistema dado por la ecuacio) (@n (C.3) sobre el plano
(x1,X2) para diferentes leyes de conmutacion: a) 2 enroscados@muacion (C.6); b) 4
enroscados con la ecuacion (C.7); ¢) 10 enroscados condaiéa (C.8).
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C.2. GENERADOR PSEUDO-ALEATORIO

el plano &;,x2) dada por la ley de conmutacion (C.7) con condicionesatésiXy =
(1,0,0,1)T produce 4 enroscados en el atractor (figura C.1 b).

Por (ltimo consideremos agregar 6 subsistemas, con aslcetaos el caso de 10
enroscados en el atractor, para esto se define la siguigrde nmutacion:

45, sixy>27,;

3.6, si21<x1<27,

27, silb<x; <21,

18 si09<x;<15;

0.9, si03<x<0.9;

0, si—03<x <03; (C.8)
—-0.9, si—09<x <-03;

—-1.8, si—15<x <-0.9;

—27, si—21<x<-15;

—-3.6, sixg <-21.

Bz =

El sistema dado por la ecuacion (C.3) en conjunto con la éegahmutacion (C.8)
produce 10 enroscados, la proyeccion en el plano) con la condicion iniciaKg =
(4,0,0,1)T produce el atractor de la figura C.1 c.

Los exponentes positivos de Lyapunov del sistema son (08136).135918), indi-
cando que el sistema es hipercabtico. Estos valores séemamisin importar el nUmero
de enroscados en el atractor.

C.2. Generador pseudo-aleatorio

Este generador esta basado en las series de tiempo olstamideir del sistema hiper-
cattico con multi-enroscados dado por las ecuacione} Y2 3) para diferente nUmero
de enroscados (2, 4 0 10). La idea general es iterar el siste@es para obtener la se-
cuenciaX después de 1000 iteraciones del estado transitorio. i@mien cuenta la sen-
sibilidad a las condiciones iniciales, consideramos qdea canjunto de condiciones ini-
cialesXop conp € Z™ resulta erp series de tiempo diferentes, dorXig # ... # Xop,
en donde la llave del sistemaXgp.

El generador pseudo-aleatorio se define como se muestraiaLzamon:
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1.1
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(a) Parte 1 (b) Parte 2

Figura C.2: Resultados de las pruebas estadisticas thinsison 2 enroscados dentro
del intervalo de confianza.

K = {i x,—(i)-lol“J mod256, (C.9)
=1

dondek; € {0,1,2,...,255},i=1,...,n,yn=1 x mdondd , mrepresentan el tamafo
de la imagen que se desea cifrar. Cada valagi@es un nUmero entero, el cual puede ser
representado por una secuencia de 8 bits, por lo tanto teodrana secuencia binaria
de & =1 x mx 8 bits. Por otro lado la operacidn| representa la funcion piso. Para
realizar estas simulaciones las variables se tomaron emaforde punto flotante con
doble precision por lo tanto tenemos cifras de hastd décimales.

Para evaluar este generador por medio de pruebas esiaslisti tomd una muestra
de 500 secuencias con una longitud de 1,000,000 de elenmadasuna. Estas pruebas
estadisticas fueron aplicadas a diferentes muestrasagiasecon diferente nUmero de en-
roscados, los resultados se presentan en las tablas C.1.\L6s2resultados para una
muestra de secuencias generadas con dos enroscados pas fqui no pasa 20 pruebas,
en las figura C.2 se muestran los resultados dentro del alete confianza, por lo tanto
las secuencias generadas con dos enroscados no son cenpatdesu uso en cripto-
grafia. Por otro lado si el sistema presenta 4 o 10 enrosdadoesultados de las pruebas
estadisticas son satisfactorios en las figuras C.3 y C.4usstnan los resultados dentro
del intervalo de confianza. Por lo tanto las secuencias gdasrcon 4 o 10 enroscados
son confiables para su uso en criptografia.
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Figura C.3: Resultados de las pruebas estadisticas tiinsison 4 enroscados dentro
del intervalo de confianza.
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Figura C.4: Resultados de las pruebas estadisticas tlahsion 10 enroscados dentro
del intervalo de confianza.
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Tabla C.1: Parte 1 de los resultados del banco de pruebastistas.

Prueba 2 enroscados 4 enroscados 10 enroscados

estadistica Porcion de Porcion de Porcion de
secuencias secuencias secuencias
aprobadas aprobadas aprobadas

Frecuencia 0.6760* 0.9840 0.9880
(Mono-bit)

Frecuencia dentro 0.6860* 0.9920 0.9860
de un blogue

(Bloque=128)

Corridas 0.6800* 0.9920 0.9840
Corrida larga 0.6880* 0.9900 0.9960
Rango de una matriz  0.6840* 0.9940 0.9980
binaria

Transformada discreta 0.6840* 0.9920 0.9760
de Fourier

Blsqueda de patrones 0.6820* 0.9940 0.9920
sobrepuestos

(Blogque=9)

Maurer 0.6820* 0.9780 0.9780
Entropia (Bloque=10) 0.6860* 0.9900 0.9960
Complejidad lineal 0.6780* 0.9860 0.9960

(Bloque=500)
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Tabla C.2: Parte 2 de los resultados del banco de pruebastistas.

Prueba 2 enroscados 4 enroscados 10 enroscados
estadistica Secuencias Secuencias Secuencias
aprobadas aprobadas aprobadas
Serial 1 (Bloque=16) 0.6860* 0.9920 0.9900
Serial 2 (Bloque=16) 0.6840* 0.9860 0.9820
Sumas acumulativas
a)Hacia adelante 0.6780* 0.9860 0.9880
b)Hacia atras 0.6720* 0.9820 0.9880
BlUsqueda de patrones
no sobrepuestos (Bloque=9)
a) 0.6800* 0.9920 0.9800
b) 0.6860* 0.9920 0.9880
C) 0.6860* 0.9920 0.9920
d) 0.6880* 0.9840 0.9940
Caminatas aleatorias
a) -4 0.9950 0.9935 0.9865
b) -3 0.9849 0.9902 0.9899
c) -2 0.9849 0.9805 0.9966
d) -1 0.9899 0.9837 0.9899
e)l 0.9899 0.9870 0.9966
f)2 0.9849 0.9870 0.9932
g)3 0.9799 0.9837 0.9966
h) 4 0.9849 0.9837 0.9797
Caminatas aleatorias (Variante)
a) -9 0.9899 0.9967 0.9966
b) -8 0.9899 0.9935 0.9966
c) -7 0.9899 0.9935 0.9966
d) -6 0.9899 0.9902 0.9932
e) -5 0.9849 0.9902 0.9932
f) -4 0.9749 0.9870 0.9899
g) -3 0.9899 0.9837 0.9932
h) -2 0.9950 0.9870 0.9899
i) -1 0.9950 0.9739 0.9932
N1 0.9899 0.9870 0.9899
K) 2 0.9950 0.9837 0.9831
3 0.9950 0.9837 0.9932
m) 4 0.9899 0.9935 0.9865
n) 5 0.9899 0.9870 0.9831
0) 6 0.9849 0.9837 0.9797
p) 7 0.9849 0.9870 0.9865
q) 8 0.9799 0.9902 0.9865
N9 0.9698 0.9837 0.9831
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Tabla C.3: Correlacion de pixeles adyacentes en las ingsfey C en distintas direccio-
nes.

Imagen Imagen 2 enroscados 4 enroscados 10 enroscados
original

Lenna

Vertical 0.9829 0.0207 0.0306 -0.0343

Horizontal 0.9687 -0.0515 0.0044 0.0017

Diagonal  0.9520 0.0284 -0.0146 0.0013

Einstein

Vertical 0.9832 0.0450 0.0086 0.0082

Horizontal 0.9795 -0.0205 0.0168 0.0152

Diagonal  0.9677 -0.0440 -0.0258 -0.0206

Mandril

Vertical 0.8186 0.0184 0.0179 0.0001

Horizontal 0.8641 -0.0333 0.0201 0.0055

Diagonal 0.7766 0.0253 -0.0175 0.0018

C.3. Cifrado de informacion

Después de haber probado que el sistema hipercabticouedro ® mas enroscados
muestra resultados satisfactorios en las pruebas de raekzit del NIST, tomaremos es-
tas secuencias para cifrar imagenes en escala de grisesedar del cifrado en flujo con
retardo mostrado en la seccion 4.3, el proposito de ddraxformacion con este genera-
dor es mostrar que la calidad de cifrado varia de acuerdamaéro de enroscados que se
utilizan. Las ecuaciones que se utilizaron estan dadas gauacion (4.11).

A continuacibn se muestran los resultados de las pruebasgigidad aplicadas a
las imagenes cifradas. En la tabla C.3 se muestra la coi@elde pixeles adyacentes de
las imagene® y C para diferente nUmero de enroscados. Se puede observandae
imagenP existe una gran correlacion de pixeles en cualquier disacg por otro lado en
la imagerC los pixeles adyacentes presentan baja correlacion.

La entropia la podemos calcular usando la ecuacion (@rblp tabla C.4 se muestra
la entropia para las imageney C.
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C.3. CIFRADO DE INFORMACON

Tabla C.4: Entropia de las imageriey C cifradas con diferente nUmero de enroscados.

Entropia Imagen 2 enroscados 4 enroscados 10 enroscados

original
Lenna 7.8059 7.9986 7.9989 7.9989
Einstein 7.7091 7.9967 7.9973 7.9973
Mandril 7.4913 7.9988 7.9989 7.9989

Tabla C.5: Calidad de cifrado para imagenes cifradas denedlite nUmero de enroscados.

Calidad de 2 enroscados 4 enroscados 10 enroscados
Cifrado

Lenna 271.1094 271.5391 271.6563

Einstein 314.4609 314.6250 314.8906

Mandril 118.6953 119.7188 119.9688

Se puede observar que en algunos casos el valor de la ensepicrementa ligera-
mente al incrementar el nUmero de enroscados mientrasrgakpeor de los casos la
entropia se mantiene.

La calidad de cifrado la podemos calcular aplicando la ébndd.6), se requiere de
la imagen originaP y la imagen cifrad&C para poder evaluar dicha prueba, en la tabla
C.5 se muestran los resultados obtenidos.

Para mas detalles acerca de este trabajo se puede coakaitazulo correspondiente
en la referencia [179].
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