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Resumen

Dado que la finalidad de la criptologia es ocultar y trasmitir informacién, usualmente
usando un canal publico, es importante establecer un procedimiento que cumpla con dichos
propositos de manera segura y eficiente, sin olvidar que debe resolver principalmente el
problema de la confidencialidad.

Por ello en esta tesis, siguiendo el trabajo de Anshel y colaboradores en [1] y de Ki
Hyoung Ko y colaboradores en [3], se desarrollé un protocolo algebraico para establecer
una llave privada por medio del grupo no conmutativo de las 3-trenzas, buscando con ello
trasmitir nuestra informacion por un canal publico. Ademas, en dicho desarrollo se propuso
también un procedimiento denominado ML;, basado en el uso del mapeo logistico, con el fin
de generar una cadena de 0’s y 1’s, con la cual se encripte o desencripte una cadena de 0’s y
I’s asociada a un texto plano, buscando con ello el ocultar o recuperar nuestra informacion
respectivamente. Por ultimo, se implement6 este protocolo en el software MATLAB® y
ademds se optd por desarrollar una interfaz grafica, para con ello permitir a los usuarios
una interaccién cémoda y visual con dicho protocolo, se incluyé también el pseudocodigo
correspondiente para su implementacion en cualquier lenguaje de programacion.

Palabras clave: Criptografia, cifrado en flujo, criptografia de llave publica, 3-trenzas, mapeo logistico.
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Abstract

The purpose of cryptology is hide and transmit information, usually using a public chan-
nel. For this reason, it is important to establish a procedure that accomplishes these purposes
safely and efficiently, without forgetting that it must mainly solve the problem of the confi-
dentiality.

Therefore, in this thesis, following the work of Anshel ef al. in [1] and the work of
Ki Hyoung Ko et al. in [3], an algebraic protocol was developed to establish a private key
through the non-commutative group of the 3-braids, with the propose to transmit our infor-
mation through a public channel. Besides, in this development a procedure called ML, was
proposed, based on the use of logistic map, to generate a chain of 0’s and 1’s, with which
can to encrypt or decrypt a chain of 0’s and 1’s associated with a plain text, with the propose
to hide or recover our information respectively. Finally, this protocol was implemented in
the MATLAB ® software and also it was decided to develop a graphical interface with the
propose to permit to users a comfortable and visual interaction with this protocol, additio-
nally the corresponding pseudocode was include for its implementation in any programming
language.

Key Words: Cryptography, stream cipher, public-key cryptography, 3-braids, logistic map.

Xvii






Capitulo 1

Introduccion

Las nuevas tecnologias han impuesto cambios en las formas como interactuamos con
nuestro medio, un ejemplo de ello son las transacciones monetarias, si bien nos aportan
facilidades también nos inquietan, dado que no tenemos la certeza de que nuestro dinero y
nuestros datos estdn bien resguardados en este nuevo mundo virtual. Con este fin, nos interesa
encontrar una forma con la que podamos establecer quien accede a nuestra informacion.

La criptografia ha establecido procesos con el fin de ocultar informacién desde tiempos
antiguos, quizas el proceso mds antiguo conocido para ocultar informacion es el de los egip-
cios, los cuales codificaban cierta informacion en jeroglificos. Buscando extender este fin a
nuestro tiempo se busca incluir en la criptografia cldsica un canal publico y con ello generar
un cédigo més eficiente y seguro, requiriendo para ello de una llave confidencial para en-
criptar y de una llave publica para desencriptar. Los esquemas de encriptacion clasicos a lo
largo del tiempo se han vuelto vulnerables a diversos ataques, dado que se basan en aritméti-
ca simple y son cifradores simétricos, los cuales son algoritmos que utilizan la misma llave
tanto para cifrar como para descifrar un mensaje, especialmente el uso de las computadoras
ha permitido que dichos esquemas se descifren facilmente.

En los tltimos afios se han realizado diversas investigaciones con el fin de encontrar es-
quemas de encriptacion mds seguros y eficientes basados en grupos no abelianos, semigrupos
o anillos [1, 2] y donde la seguridad se base en la dificultad de resolver en ellos problemas
caracteristicos de las diferentes estructuras algebraicas. Especialmente, los grupos de interés
incluyen al grupo de las n-trenzas, a los grupos lineales y a los grupos modulares [3, 4, 5].
Dada la dificultad de resolver el problema de la palabra en un grupo, esté podria utilizarse
como recurso para la criptografia de clave publica. Por ello, nuestro objetivo es el implemen-
tar un esquema de encriptacion, €l cual se base en el uso del grupo no conmutativo de las
3-trenzas, la representacion de un texto plano en una cadena de 0’s y 1’s y la facilidad para
encriptar o desencriptar un texto plano sélo si se conoce la llave secreta, esto, siguiendo los
trabajos de Anshel y colaboradores [1] y de Ki Hyoung Ko y colaboradores [3].

Asi, el presente trabajo busca implementar un protocolo algebraico para el establecimien-
to de una llave publica, el cual se base en el uso del grupo no conmutativo de las 3-trenzas y
en la dificultad de resolver en €l el problema de la palabra. Para ello:



En el capitulo 2 se expondran algunos detalles y conceptos importantes que nos serviran
como base para entender este trabajo, como lo son algunos conceptos basicos utilizados en
la criptologia. Se introduciran también, algunos conceptos y ejemplos con el fin de definir
el grupo no conmutativo de las 3-trenzas. Después, en el capitulo 3 siguiendo el trabajo de
Anshel y colaboradores [1] y de Ki Hyoung Ko y colaboradores [3] se implementard un pro-
tocolo de llave publica, al cual denominaremos TC, proponiendo para ello utilizar el grupo
no conmutativo de las 3-trenzas con el fin de generar una llave privada y de distribuir una
llave publica simétrica. También, se establecera el procedimiento ML,, basado en el mapeo
logistico, con la finalidad de generar una cadena de 0’s y 1’s para encriptar y desencriptar
informacion. Ademads, en el capitulo 4 el protocolo TC serd implementado en una interfaz
grafica mediante el software MATLAB®, con la finalidad de permitir al usuario interactuar
facilmente con dicho protocolo. Luego, en el capitulo 5 se estableceran las conclusiones re-
ferentes a este trabajo. Por ultimo, en el Apéndice se mostrara el pseudocddigo referente al
algoritmo para establecer el protocolo TC, con la finalidad de que se pueda implementar en
diversos lenguajes de programacion.
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Capitulo 2

Preliminares

En el presente capitulo se expondran algunos conceptos que nos servirdn como base para
el desarrollo de esta tesis.

2.1. Criptologia

Actualmente el uso de Internet estd ganando terreno e imponiendo cambios en las for-
mas tradicionales en las que interactuamos con nuestro medio. Especialmente hemos adop-
tado esta tecnologia con el fin de ser mas eficientes al realizar nuestras tareas cotidianas, por
ejemplo, realizar compras y pagos online a través de PAYPAL, hacer transferencias bancarias
a través de medios electrénicos como SPEI, solicitar servicios de transporte e inclusive re-
servar un lugar en nuestro restaurante favorito. Esta comodidad nos beneficia, pero al mismo
tiempo nos inquieta, dado que no tenemos la certeza de que nuestra informacidn y nuestro
dinero estén seguros dentro de este nuevo mundo digital, por ejemplo, el reciente robo de
datos confidenciales a Facebook o el reciente ataque cibernético que sufrieron algunas ins-
tituciones financieras mexicanas que afectd su proceso de conexion con SPEIL. Una forma
de lidiar con esta inquietud es buscar un mecanismo que oculte nuestra informacién y nos
permita compartirla s6lo con personas a quienes autoricemos.

En toda comunicacién requerimos de un emisor, un receptor y un mensaje: el emisor es
la persona o dispositivo que trasmitird algtn tipo de informacion, el receptor es la persona o
dispositivo que recibira la informacién enviada por el emisor y el mensaje es la informacién
que nos interesa compartir, teniendo en mente que dicho mensaje serd enviado por un medio
donde cualquier persona puede leerlo, dicho medio lo denominaremos un canal publico.
Asi, con el fin de ocultar informacion, se requiere de un procedimiento que permita sélo al
emisor y al receptor acceder a ella. Es en este punto que nos encontramos con una buena
herramienta: La criptologia.

El término criptologia proviene de los vocablos griegos kryptds y logds que significan
“oculto” y “estudio”, respectivamente, asi es que la criptologia tiene como finalidad estudiar
distintas formas de ocultar informacién [6]. Ademas, al momento de transmitir informacion,
se busca resolver los siguientes problemas [7] :



e La confidencialidad: Que sélo las personas autorizadas deban tener acceso a la infor-
macion.

e Laintegridad: Que se pueda verificar si la informacion transmitida no ha sido alterada.
e La autenticidad: Que el emisor y el receptor realmente sean quienes dicen ser.

¢ El no rechazo: Que si el emisor envia un mensaje, este no pueda negar ante terceros,
que envio dicha informacién. Del mismo modo, que el receptor, una vez que reciba el
mensaje, no pueda negar que recibio la informacion.

e La disponibilidad: Que el mensaje deba estar disponible para cualquier entidad que
lo requiera, ya sea una persona o un dispositivo.

El estudio de la criptologia se enfoca principalmente en dos vertientes [8]:

La criptografia cuya finalidad es ocultar informacion, dicha informacion es ocultada a
través de algunos de los siguientes algoritmos:

e Simétricos, también conocidos como algoritmos de llave privada: Cuya efectividad se
basa en compartir una llave secreta. Hasta 1976 la criptografia estaba basada en estos
algoritmos principalmente.

e Asimétricos, también conocidos como algoritmos de llave piublica: Cuya efectividad
se basa en generar una llave secreta y compartir una llave publica. La criptografia
después de 1976 tuvo un cambio debido a estos nuevos algoritmos, los cuales fueron
introducidos por Whitfield Diffie and Martin Hellman en [9].

Y su contraparte, el criptoanalisis cuya finalidad es romper los esquemas de encriptacion
para descifrar informacion oculta.

Hasta el momento s6lo hemos indagado un poco sobre la criptologia, pero ;Cémo se
puede aplicar para ocultar informacién? La siguiente explicacion nos dard una mejor idea al
respecto:

Si el emisor quiere utilizar un algoritmo simétrico para ocultar su informacion, requerird
de una clave, la cual denominaremos llave. Por otra parte, el receptor necesitara recibir el
mensaje, conocer el algoritmo que se utilizo para ocultar el mensaje y la llave, esto con el fin
de acceder al mensaje, ver Figura 2.1.

(Evisor e —C RECEPTOR

-»F?-»ﬁ-» ﬂ«

DHE@
CANAL PUBLICO

Figura 2.1: Ejemplo de intercambio de informacion, caso simétrico.
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CAPITULO 2. PRELIMINARES

Si en su defecto, el emisor quiere utilizar un algoritmo asimétrico para ocultar su infor-
macion, requerird de una llave privada y de una llave que enviard por un canal publico, la
cual denominaremos llave publica. Por otra parte, el receptor necesitara recibir el mensaje,
conocer el algoritmo que se utilizé para ocultar el mensaje y utilizar tanto su llave privada
como la llave publica recibida, esto con el fin de acceder al mensaje, ver Figura 2.2.

E‘IISOR e 0 RE(EPTOR
»M - ﬂ - ﬁ«-
DEGC@ HOLA

o t

CANAL PUBLICO

Figura 2.2: Ejemplo de intercambio de informacion, caso asimétrico.

En ambos casos, cuando el emisor oculte informacion mediante alguno de los dos algo-
ritmos diremos que estd encriptando, mientras que, cuando el receptor acceda al mensaje
diremos que estd desencriptando.
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2.2. El grupo de las 3-trenzas

Ki Hyoung Ko y colaboradores en [3] muestran que el grupo de trenzas es un buen re-
curso para enriquecer la criptografia. Dado que el grupo de trenzas tiene muchos problemas
matemdticamente dificiles de resolver, que involucran a la topologia, la combinatoria y a
la teoria de grupos; como por ejemplo: El problema de la palabra, dada una estructura
algebraica generada de forma finita, el problema es determinar si dos palabras en los genera-
dores representan al mismo elemento. O el problema de la conjugacion, dada una estructura
algebraica, el problema es determinar si dos palabras en los generadores representan un ele-
mento conjugado. Los cuales pueden ser utilizados para disefar algoritmos criptograficos
cuya seguridad se base en la dificultad de resolverlos.

Para definir el grupo de trenzas son necesarios los conceptos de grupo y grupo abeliano.

Definicion 2.2.1. [10]: Un grupo (G,) es un conjunto G, junto con una operacion binaria'

TPl

*” en G que satisface los siguientes axiomas:

(i) La operacion binaria * es asociativa, es decir se satisface:
(a®* b)s c=a-e (be ¢) paratodaa,b, cenG.

(i1) Existe un elemento e en G tal que:
e* x=x°* e=x paratodaslas xenG.
Este elemento e es un elemento identidad para ¢ en G.

(iii) Para cada a en G existe un elemento a’ en G tal que:

El elemento @’ es un inverso de a para* en G.

{2

Definicion 2.2.2. [10]: Un grupo abeliano es un grupo G cuya operacion binaria “®” es
conmutativa, es decir se satisface:

a* b=>bea paratodaaybenG.

[P
(]

Ejemplo 1. Si definimos la operacion binaria en QT, niimeros racionales positivos, tal

ab . ., <
que:ae b= > tendremos que QT con dicha operacién es un grupo. A saber, la operacién

. . . 4 .
es asociativa, donde e=2 es un elemento identidad y @’ = — es un inverso de a.
a

Ejemplo 2. El conjunto Z*, nimeros enteros positivos, con la operacién binaria suma “+”
no es un grupo. Dado que no existe un elemento identidad para la suma en Z™*.

'Es una regla que asigna a cada par ordenado de elementos de un conjunto, algiin elemento del mismo
conjunto.
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[1REs

Ejemplo 3. Si consideramos el conjunto finito G = {e,a,b} y la operacion binaria “x” que
se describe en la siguiente tabla:

E
Q

Q|
QI

Il IESTE G
ISl IESTE RGN

Para operar dos elementos de la tabla, se elige un elemento de la primer columna y un ele-
mento de la primer fila, para obtener el resultado de la operacion, buscamos el elemento
donde se intersecan la columna con la fila. Por ejemplo: a x b = e mientras que bxb = a.

Analizando dicha tabla tendremos que G serd un grupo abeliano. Es decir, la operacion es
asociativa y abeliana, donde e es un elemento identidad y a es el inverso de b y viceversa.

Ejemplo 4. Si consideramos el conjunto finito de simetrias del tridngulo equilatero D3 y la

e _ 9

operacion binaria “o” que se describe en la siguiente tabla:

o H e a a b ab a*b
e e a a b ab a*b
a a a e ab a*b b
at || a® e a a*b b ab

b b d*b ab e da* a
ab || ab b a*b a e a’
a*b ||a*b ab b a’ a e

Por lo cual, D3 es un grupo no abeliano. Notar que a o b = ab mientras que boa = a*b. Por
lo tanto, se tiene que aob # boa.

Ejemplo 5. El conjunto R con la operacién suma “+” es un grupo abeliano. Dado que, la
operacion es asociativa y abeliana, donde e=0 es un elemento identidad y a’ = —a es un
inverso de a.

También es importante definir el concepto de subgrupo y subgrupo generado.

Definicion 2.2.3. Si H es un subconjunto de un grupo G cerrado bajo la operacion del grupo

de Gy si H es él mismo un grupo bajo esta operacion inducida, entonces H es un subgrupo
de G.

Ejemplo 6. Si consideramos los conjunto Z y R, ambos con la operacién suma “+”, se tiene
que Z es un subgrupo de R. Ya que, el subconjunto Z es cerrado bajo la operacién “+” y
ademads con dicha operacién es un grupo.

Ejemplo 7. Considerando el Ejemplo 3 y el subconjunto H = {e,a} se tiene que H no serd
un subgrupo de G. Dado que, H no es cerrado bajo “x”. A saber,axa=>by b ¢ H.
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Definicion 2.2.4. [10]: Sea G un grupo y a; € G para i € I. El menor subgrupo de G que
contiene {a;} es el subgrupo generado por {a;}, al cual denotamos {(a;). Es decir, (a;) estd
conformado por todos los elementos que pueden ser expresados como la operacion de ele-
mentos {a;} y de sus inversos.

Ejemplo 8. Considerando el Ejemplo 4 estableceremos (b), (a) y (ab,b).

(b) = {e,b} (a) = {e,a,a’} {ab,b) = {e,a,a®,b,ab,a’b}

Ademads, es importante definir el concepto de trenza, el cual fue introducido a principios
de 1930 por E. Artin con el fin de aplicarlo en el estudio de la teoria de nudos, para ello
utilizaremos como referencia [11].

Para definir lo que es una trenza primero debemos imaginar un cubo C, y marcar en
él n puntos tanto en su parte lateral izquierda, Aj,As,...,A,, como derecha, A},A},...,Al;
dichos puntos pueden ser colocados arbitrariamente, sin embargo, para facilitar la exposiciéon
utilizaremos las siguientes convenciones:

Primero, debemos definir el conjunto C en R? como:
C={(xy2)0<xyz<1}
Y escogeremos los puntos A, A, ...,A, y los A},AL, ..., A}, de la siguiente forma:
Ar=(30.1)An=(2.0.3) ¥ Al=(3.11) 04, = (3:1:3)

Dichas convenciones estin representadas en la Figura 2.3.

z

e

>e e

>
o
)

> .-

An

X

Figura 2.3: Los puntos Ay,A3, ...,A, y A}, A, ..., Al en el cubo C.

Después, uniremos los puntos Aj,Aj, ...,A, con los puntos A, A%, ..., A, mediante n cur-
vas poligonales en C, de tal forma que dichas curvas no se intersecten. Denominaremos
cuerdas a dichas curvas poligonales.
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CAPITULO 2. PRELIMINARES

Por ultimo, imaginemos un plano arbitrario E, el cual divida en dos partes al cubo C'y que
sea perpendicular a la base del cubo. Entonces si E interseca cada cuerda en un tnico punto,
se dird que estas n cuerdas en el cubo C son una n-trenza. Es de nuestro interés trabajar
con la proyeccion de una n-trenza sobre el plano YZ, a tal proyeccion se le denominard
diagrama regular si dicho diagrama no posee puntos de tangencia, puntos triples y en los
puntos dobles se marca el segmento que pasa por debajo de otro con una linea discontinua.
Ademas, los puntos dobles seran denominados cruces.

Ejemplo 9. En la Figura 2.4 podemos observar dos diagramas que no son regulares. El
primero posee poca informacién de como se unen las dos cuerdas que pasan por debajo de
la cuerda central, mientras que, el segundo en el cruce no se marca que segmento pasa por
debajo.

_ N7 X
2N

Figura 2.4: Dos diagramas no regulares.

Ejemplo 10. En la Figura 2.5 podemos observar una 3-trenza dentro del cubo C y su res-
pectivo diagrama regular, de aqui en adelante s6lo utilizaremos el diagrama regular de la
n-trenza.

X0

o

© 5 2000

Figura 2.5: Una 3-trenza y su diagrama regular.

Ejemplo 11. En la Figura 2.6 podemos observar 3 cuerdas que forman una 3-trenza.

-

_OUN

Figura 2.6: Es una 3-trenza.
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Ejemplo 12. La Figura 2.7 muestra 4 cuerdas que no forman una 4-trenza, dado que, cada
A; debe unirse a un A} y en este caso A; esta unido con A3 y A} con Aj.

— N

Figura 2.7: No es una 4-trenza.

Es de nuestro interés trabajar con las 3-trenzas, denotadas como 7 (ay,as,...,a,) con
n € Ny dependiendo del valor de n tendremos distintas 3-trenzas. La Figura 2.8 muestra el
diagrama de una 3-trenza.

ai as
a an-1

n

Figura 2.8: Una 3-trenza.

En la Figura 2.8 los a; hacen referencia a |a;| cruces tomando en cuenta la nomenclatura
de la Figura 2.9. En cada cruce nos fijaremos en la primer cuerda que intervendra en él, si
dicha cuerda pasa por arriba de otra la marcaremos con una linea continua, en caso contrario,
la marcaremos con una linea sesgada.

4 2

Y...Y . X
s /N ai>0 X"'X ai>0

da | _ — — ai=0 — — e

X“‘X ai<0 X...X ai<0
N N

Figura 2.9: Nomenclatura de los cruces.

Ejemplo 13. En la Figura 2.10 podemos observar la 3-trenza 7 (—1,—3,1).

_ A %
—anr—

Figura 2.10: 3-trenza T (—1,-3,1).
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CAPITULO 2. PRELIMINARES

Imaginemos ahora que tenemos dos 3-trenzas 77 y 7 una pregunta interesante es ;Como
determinar si la 3-trenza 7; es equivalente a la 3-trenza 7;? En general, un problema dificil
de resolver es el determinar cudndo dos diagramas regulares son equivalentes, o en su defecto
diferentes.

Definicion 2.2.5. Si se puede deformar un diagrama regular D en uno D' mediante un niime-
ro finito de movidas de Reidemeister locales Q1, Q) y Q3, mostradas en la Figura 2.11.
Entonces diremos que D y D' son equivalentes y lo denotaremos como D = D'

—_— - ~
=X Jl= P K=X
< <+— )

> / — (/ - 0
(a) Movida ;. (b) Movida 5. (c) Movida Q3.

Figura 2.11: Movidas de Reidemeister.

Ejemplo 14. En la Figura 2.12 podemos observar dos 3-trenzas que son equivalentes. Note
que, se puede deformar una en la otra usando la movida €;.

R Y A~
e S—%

Figura 2.12: 3-trenzas equivalentes.

Asi, las movidas de Reidemeister nos permiten determinar cudndo dos diagramas son
equivalentes, pero no establecen el nimero de movidas necesarias para transformar uno en
el otro. Por ello, es necesario el uso de un invariante que nos dé mas informacion para poder
distinguirlos. Un invariante es una funcién de un conjunto a otro cuyos valores dependen
s6lo de las clases de equivalencia. La cual asocia un nimero, una propiedad o un polinomio,
de tal forma que se preserve bajo las movidas de Reidemeister. Quizas, el invariante de
trenzas mas simple es el que le asocia a una trenza su matriz permutacion.

Para definirlo, imaginemos una n-trenza 7 (aj,as,...,a,) cuyas n cuerdas estén conec-
tadas de la siguiente forma: A; con A}, A, con A}, A3 con A}, ---, A, con A}. Entonces
podemos asociar a dicha n-trenza su matriz permutacion, la cual denotaremos como p:

I 23 .- n
p(T((117(127~--7an)):(4 1 n --- 2>

Donde en el primer renglén se colocan los puntos iniciales de cada cuerda de la n-trenza
y en el segundo renglon se colocan sus puntos finales.

Asi, si dos matrices permutacion asociadas a dos n-trenzas son diferentes entonces dichas
n-trenzas no son equivalentes.
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Ejemplo 15. Asociaremos su matriz permutacién a la siguiente 3-trenza:
——\— 1 2

T(—1,-3,1)

')

Ejemplo 16. Veamos que la 3-trenza 7 (—1,—1) no es equivalente a la 3-trenza 7 (0, —1,—1).
Las 3-trenzas 7 (—1,—1) y 7(0,—1,—1) no son equivalentes, dado que sus matrices permu-
tacion asociadas son diferentes.

Asi, p(7(—1,—1)) es diferente a p(Z(0,—1,—1)). Y por lo tanto, dichas 3-trenzas no
son equivalentes.

Para dotar a las 3-trenzas con una estructura de grupo es necesario establecer una ope-
racion binaria. Para ello, definiremos la suma de 3-trenzas a la cual representaremos con el
signo “+”. Dicha suma consiste en unir dos trenzas, uniendo las cuerdas finales de una con
las cuerdas iniciales de la otra, con lo cual obtendremos una nueva trenza, ver Ejemplo 17.
Ademads, podemos mover dichas cuerdas libremente con la condicién de no romper las cuer-
das y de mantener fijos sus extremos. Por conveniencia en la nomenclatura siempre se inicia
con cruces entre las cuerdas uno y dos, de no existir cruces, usaremos una pareja de nimeros
para denotar a la 3-trenza, el primero de ellos serd un cero, mientras que, el segundo de ellos
correspondera al numero de cruces entre las cuerdas dos y tres, ver Ejemplo 18.

Ejemplo 17. En la Figura 2.13 podemos observar como la 3-trenza 7 (—1,—3) puede ser
representada, respetando el orden, como la suma de las trenzas: 7 (—1) y 7(0,—3).

‘ - e
_/_,;\NT__+J\,’\’\#

Figura 2.13: Suma de 3-trenzas.
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CAPITULO 2. PRELIMINARES

Ejemplo 18. En la Figura 2.14 podemos observar una 3-trenza que no inicia con cruces entre
las cuerdas uno y dos. Para denotar a esta 3-trenza usaremos la pareja de nimeros (0, —3).
Donde, el primero de ellos serd un 0, dado que la trenza no posee cruces entre las cuerdas
uno y dos, mientras que, el segundo de ellos serd un —3, dado que dicha trenza posee tres
cruces negativos entre las cuerdas dos y tres.

O

Figura 2.14: La 3-trenza T (0,—3).

Con los conceptos definidos en esta seccion, veremos que las 3-trenzas forman un grupo
no conmutativo, el cual denotamos como G y cuya operacion binaria es la suma. A saber:

(i) La operacion binaria suma es asociativa.

Ejemplo 19. En la Figura 2.15 se muestra un ejemplo de que la suma es asociativa. Asi:

(T(-1)+7(0,-3)+7(1)=T(—1,-3,1)=T(—1)+(7(0,-3)+7(1))

__T2XXC D S

[x }x 5 S SN SUUYS S S I[

00T 00T D00 }

Figura 2.15: La 3-trenza T (—1,-3,1).

(i1) En la Figura 2.16 se muestra el elemento identidad para la suma en G.

Figura 2.16: La 3-trenza identidad T (0).

Ejemplo 20. En la Figura 2.17 se muestra la suma de la 3-trenza identidad 7 (0) con la
3-trenza 7 (1). Podemos deformar la 3-trenza resultante en la 3-trenza 7 (1).

L X X=X

Figura 2.17: Suma de la 3-trenza identidad.

(i11) Para cada 3-trenza en G existe una 3-trenza inversa tal que al sumarlas obtenemos la
3-trenza identidad. Si a una 3-trenza le cambiamos sus cruces, a saber, el cruce que pasa por
arriba es cambiado por un cruce que pasa por abajo y viceversa, podemos obtener su 3-trenza
inversa.
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Ejemplo 21. En la Figura 2.18 se muestra la suma de la 3-trenza 7 (—1) con su inversa
7 (1), obteniendo asi la 3-trenza identidad 7 (0). Podemos deformar la 3-trenza resultante
en la 3-trenza identidad aplicando una movida de Reidemeister €2,.

S N S X

Figura 2.18: Suma de una 3-trenza con su inversa .

(iv) El grupo G no es un grupo abeliano.

Ejemplo 22. La Figura 2.19 muestra una suma de 3-trenzas que no cumple ser conmutativa.
En el Ejemplo 16 se mostr6 que las 3-trenzas, 7 (—1,—1) y 7(0,—1,—1), no son equiva-
lentes dado que sus matrices permutacion asociadas son diferentes.

-\\_+ =-\ —_/—
g i A s i

Figura 2.19: La suma de 3-trenzas no es conmutativa.

Con el fin de poder utilizar a las 3-trenzas como un recurso para la criptografia moderna
es necesario representarlas de tal forma que se puedan implementar facilmente en un soft-
ware para computadora. Un concepto importante para ello es el de fraccién continua, con
el cual, a una sucesion finita de nimeros [aj,ay,...,a,), se le puede asignar la siguiente

fraccion:

1
ay +

1
ap + i

dan

Pudiéndose simplificar para obtener una fraccion de la forma p entre q, donde p y q
sean nimeros enteros, primos relativos y con q distinto de cero. Denotaremos al nume-

rador de la fraccion continua simplificada como Naj,az,...,a,] y al denominador como
Dlay,ay,...,a,). Obteniendo asi las siguientes equivalencias:
1 p  Niaj,az...,ap)
lar,a2,. an] = a1 + I~ ¢ Dlaia,....a)
ar + ] 1,82,...,Up

an
Ejemplo 23. A la sucesion [2, 1,2] le asociaremos su fraccion continua.
1 8
2.1,2]=2+—7 =73

1+ =
+2

Luego, se tiene que el numerador de la fraccion continua [2,1,2] es 8, mientras que, su
denominador es 3. Asi, N[2,1,2] =8y D[2,1,2] = 3.
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CAPITULO 2. PRELIMINARES

El siguiente lema, el cual es una version modificada del Lema 2.7 en [12], nos permite
asociar a cada 3-trenza una matriz, utilizando el concepto de fraccién continua.

Lema 2.2.1. [12] A la 3-trenza T (ay, ...,ay) se le puede asignar la matriz M (T (ay,...,ay)),
la cual serd invariante bajo las movidas de Reidemeister Qy y Q3, de la siguiente forma:

e Sinesimpar:

—1
Dlay,...,ay) —Dlay,...,an—1]
M(T<a17'--7an)) = 1 !
7N[a1,...,an] Nlay,...,a,—1]
e Sinespar:
—1
Dlay,...,an—1] —Dlai,....an)
M(T (ar,...an)) =| 1 !

7N[a1,...,an_1] Nlay,...,an]

Ademas, el Lema 2.2.2, el cual es una version modificada del Lema 2.3 en [12] establece
una propiedad importante que satisface la matriz M (7 (ay,...,ay,)).

Lema 2.2.2. [12] Dados dos diagramas de 3-trenzas ‘I y ‘T se tiene que:
M (T +T) = M(Ti)M (D)

Una vez determinada la matriz asociada a una 3-trenza, la modificaremos con el fin de
obtener una matriz donde cada una de sus entradas sean nimeros reales, para ello multipli-
caremos la entrada M), por —i y la entrada M, por i. A la matriz resultante la denotaremos
como M’, la cual, también serd invariante bajo las movidas de Reidemeister ©, y Q3. Asi,
dada la 3-trenza 7 (ay, ...,a,), se le puede asignar la matriz M'(T (ay, ...,a,)) de la siguiente
forma:

e Sinesimpar:

(T e ar)) = ( N[ah...,an] Dlat,...,dn-1] )

...,an] N[al,...,an,l]

e Sines par:

M’(T(m,...,an)):( N[alj""a"—l] Dlay,...,ay) )

weeyan—1] Nlai,...,an)
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Ejemplo 24. Asociaremos su matriz M a la 3-trenza 7 (—1,—3,1).

— _( D[-1,-3,1] D[-1,-3]\_[( -2 -3
MAT(=1, 3’1))_(N[—1,—3,1] N-1.-3] )=\ 3 4
1 3 1 4
Donde [—1,-3,1]=—-1+ =— vy [-,3]=-14—=—
—3+1 2 -3 -3

Dada la importancia que tiene la llave para poder encriptar o desencriptar un mensaje, es
necesario buscar un mecanismo con el cual podamos compartir de forma segura dicha llave
y con ello salvaguardar nuestra informacién. Para ello, en el siguiente capitulo implementa-
remos un protocolo basado en el grupo no conmutativo de las 3-trenzas, con el cual podamos
compartir de forma segura dicha llave a pesar de utilizar un canal publico.
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Capitulo 3

Protocolo algebraico para el
establecimiento de una llave publica

Los algoritmos que se utilizan en la criptografia necesitan de una llave con la cual se
proteja la confidencialidad de la informacion. Por ello, es importante el como se genera la
llave, como se distribuye y asi como también el establecer un tiempo para el cual dicha llave
serd valida. Asi, se necesita de un método que permita al emisor y al receptor establecer
una llave simétrica para encriptar y desencriptar su informacion, pero sin haberla establecido
previamente, ha dicho método se le denomina: algoritmo, o protocolo, de llave piiblica.

Anshel y colaboradores proponen en [1] un protocolo algebraico para el establecimiento
de una llave publica, el cual consiste en un quinteto (U, V, B, 1, ¥2) donde U y V son
monoides', y tres funciones:

B:UxU—V | 7:UxV—V (i=1,2)

Donde dichas funciones satisfacen:

(i) Para todo elemento x,y;,y, € U: B(x,(y1-y2)) = Blx,y1) - B(x,¥2)

(ii) Para todo elemento x,y € U: Y106, B, x)) =12 (3, B(x,y))

(iii) Suponga que y1,y2,-+ v € Uy B(x,y1),B(x.y2),- - ,B(x, 1) son publicamente cono-
cidos para alguin elemento secreto x € U. Entonces, en general, no es posible calcular
facilmente el elemento x.

Sea el emisor, el usuario A, y el receptor, el usuario B. Entonces, se les asignan publica-
mente los submonoides S4, 7p CU, respectivamente. Supongamos que S4 y 7p son generados,
respectivamente, por los elementos:

{817"'7Sm} {t17"'7tn}

'Un monoide es un conjunto junto con una operacién binaria que satisface: ser asociativa y poseer un
elemento identidad.
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Para iniciar el protocolo, el usuario A debe elegir un elemento secreto a en S4 y el usuario
B debe elegir un elemento secreto b en Tp y respectivamente transmitirse los elementos:

B(a,t;) coni=1,---.n , B(b,s;) coni=1,---,m.

Por la propiedad (iii), se tiene que a pesar de que la transmision sea mediante un canal
publico, los elementos secretos a y b estardn seguros. Mientras que por la propiedad (i), los
usuarios A y B pueden calcular respectivamente los siguientes elementos:

B(b,a) y vi(a,B(b,a)) , Bla,b) y v2(b,B(a;b)).

Utilizando la propiedad (ii), se puede establecer una llave en comun k dado que:

k=m (a7[3(b7a)) - 'Yz(b,B(a,b)).

Ademads, muestran un ejemplo donde establecen un protocolo basado en la teoria de
grupos, con U =V como un grupo no conmutativo, el cual denotan por G, y a los usuarios A
y B se les asignan publicamente los subgrupos:

SA - <S1,S2,"' 7Sm> ) TB - <t17t21"' 7tn>-

Donde S4 es el subgrupo generado por los elementos sy, --- ,s,,, mientras que, Tp es el
subgrupo generado por los elementos 1, - ,t, .

Se elige a B : G x G — G como la conjugacion:

Blx,y) =x"yx. (F1)
Y las funciones 7y y y2 como:

Yl(uvv):u_lv ; YZ(M7V):V_IM' (F2)

Después, los usuarios A 'y B, escogen su elemento secreto a € S y b € Tp, respectivamen-
te, luego para iniciar el protocolo, los usuarios A y B deben calcular, reescribir y transmitir,
respectivamente, su coleccidon de elementos:

a 'ta,a 'va, - ,a ta . b ls1b,b"lsab,--- b \syb.

Aunque un adversario pueda ver la transmision publica de los elementos, no podrd deter-
minar a o b a menos que €l pueda resolver un sistema de ecuaciones conjugadas basadas en
el grupo G. Recordar que el conjugado del producto de dos elementos es el producto de la
conjugacion de cada uno de ellos, propiedad (i).
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CAPITULO 3. PROTOCOLO

Luego, los usuarios A y B pueden ahora calcular mediante la propiedad (i), respectiva-
mente, el elemento:

B(b,a)=b"'ab , B(a,b)=a 'ba.

En el paso (V) del Ejemplo 32 se mostrard en concreto como se realizan dichos célculos.

Por ultimo, para obtener una llave en comun k. Los usuarios A y B deben calcular, res-
pectivamente, los elementos:

kl =M (Cl, B(baa>) ’ k2 = YZ(ba B((l,b))
Asi, k = k1 = kp, se obtiene dicha llave en comtn dado que:

a a ‘b~ lab.
Y2(b,B(a,b)) = B(a,b)'b= (a"'ba)"'b=a"'b"1ab.

|
=
—~
S

Q
N—

I

En la siguiente seccion, usaremos esta informacion para generar una cadena de 0’s y 1’s
y con ella establecer un proceso para encriptar o desencriptar nuestra informacion.
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3.1. El mapeo logistico en criptografia

La teoria del caos ha venido a ser una buena alternativa en los procesos de cifrado de
informacion, por ejemplo, los cifrados en flujo, y con ello ha intentado resolver uno de los
problemas a los cuales se enfrenta la criptografia: La confidencialidad. Dicha teoria, analiza
el comportamiento de sistemas dindmicos no lineales, especialmente se enfoca en las ecua-
ciones diferenciales 6 en ecuaciones en diferencias. Es de nuestro interés analizar uno de los
sistemas iterados mas sencillo que produce caos: El mapeo logistico.

El mapeo logistico trata de describir el crecimiento de una poblacién y se popularizo en
1976 en el libro publicado por el bi6logo Robert May [13], en el cual exhibe que este mapeo
tiene un amplio rango de comportamientos a medida que la tasa de crecimiento varia. Dicho
mapeo se describe mediante la siguiente ecuacion en diferencias:

Xn-l—l :lJXn(l_Xn)- (3~1)

Donde u representa la tasa de crecimiento, generalmente con u € [0,4], dado que en este
intervalo el mapeo logistico permanece dentro del intervalo cerrado [0, 1] y X, representa el
nimero de individuos en la n-ésima generacion de dicha poblacion. Para iterar dicho mapeo
necesitamos una condicién inicial Xy € [0, 1], la cual evaluaremos en la ecuacion (3.1). Asi,
tendremos:

Xo, Xi=wXo(1-Xp), Xo=pXi(1-X1), -+ , Xp=pXp1(1—Xp—1).

Ahora, dada una llave en comun k., nos interesa utilizarla en un algoritmo criptografico
que pueda encriptar y desencriptar un texto utilizando el comportamiento cadtico del mapeo
logistico, puede indagar sobre el comportamiento cadtico del mapeo logistico en [14].

Ahora bien, tomando en cuenta que una computadora trabaja con el uso de la 16gica
binaria, es decir, con los bits 0 y 1. Es conveniente traducir el texto que deseamos encriptar,
al cual denominaremos texto plano, a una cadena en este lenguaje, que en lo consecuente
nos referiremos a ella como una cadena binaria. Asi, cada letra del texto a encriptar serd
asociada a una cadena de 8 bits con la norma ISO 8859-1, obteniendo con ello una cadena
binaria asociada al texto plano.

La norma ISO 8859-1 establece la codificacion del alfabeto latino, el cual incluye los
acentos diacriticos y algunos simbolos especiales necesarios para la escritura en el idioma
espainol. Esta codificacion se caracteriza por poseer en sus primeros lugares, la codificacion
ASCII (128 caracteres, utilizando 7 bits para representar cada carécter) e incluye otros 128
caracteres para la codificacion del alfabeto latino, utilizando asi 8 bits para representar cada
cardcter.

Enla Figura 3.1 podemos observar una tabla que muestra la codificacién ASCII. Mientras
que en la Figura 3.2 podemos observar una tabla que muestra la cadena binaria en 8 bits
asociada a cada caricter del alfabeto latino. Los simbolos para este alfabeto estdn en la
columna 1.
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CAPITULO 3.

PROTOCOLO

Binario | Representacion | Binario |Representacion | Binario  Representacion

0010 0000 espacio () 0100 0000 @ 0110 0000

0010 0001 ! 0100 0001 A 0110 0001 a
0010 0010 " 0100 0010 B 0110 0010 b
0010 0011 # 01000011 C 0110 001 C
0010 0100 5 0100 0100 D 0110 0100 d
0010 0101 % 0100 0101 E 0110 0101 e
0010 0110 & 0100 0110 F 0110 0110 f
0010 0111 ! 0100 0111 G 0110 0111 q
0010 1000 ( 0100 1000 H 0110 1000 h
0010 1001 ] 0100 1001 | 0110 1001 i
00101010 * 01001010 J 01101010 ]
0010 1011 + 0100 1011 K 0110 1011 Kk
0010 1100 E 0100 1100 L 0110 1100 |
0010 1101 - 0100 1101 M 0110 111 m
0010 1110 0100 1110 N 0110 1110 n
0010 1M / 0100 1M1 0 0110 1M 0
0011 0000 0 0101 0000 P 0111 0000 p
0011 0001 1 0101 0001 Q 0111 0001 q
0011 0010 2 01010010 R 0111 0010 r
0011 0011 3 0101 0011 S 0111 0011 5
0011 0100 4 0101 0100 T 0111 0100 t
0011 0101 2 0101 0101 U 0111 0101 u
0011 0110 6 01010110 v 0111 0110 v
0011 0111 7 01010111 W 01110111 W
0011 1000 8 01011000 X 0111 1000 X
0011 1001 9 0101 1001 Y 0111 1001 y
00111010 01011010 z 01111010 z
0011 1011 | 0101 1011 [ 01111011 {
0011 1100 < 0101 1100 \ 0111 1100 |
0011 1101 = 0101 1101 ] 0111 1101 }
0011 1110 = 01011110 " 01111110 ~
0011 1111 ? 0101 1M1

Figura 3.1: Codificacion ASCII.
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Binario |1 /2|3 4 5 Binario (1|2 3 4|5 Binario |1 /2|3 4 5 Binario |12 /3 |4 |5
1010 0000 | Espacio duro 101011 - |- 3| 11001110 i 10 11100101 |4 || ¢ & «x
10100001 j A H A|E | | 10111000 ‘ WMot T DIT|T 8 [1moono|= ¢z
10100010 ¢ | ~ |k |B | 10111001 ' |3 1 & 11| 11010000 D D D a | 11100M ¢ Iy
10100011 | £ [+ (£[R | T | (10111010 ° 5 |& K| 1010001 N N R N 6 11101000 & & &|¢|w
1010 0100 o € 1011101 | » [t |3 |0 11010010 O N[O O] 8 | | 11101001 ¢ u
10100101 ¥ (L| | TS | 10111100 |%|Z|] |t M| 1010011 O |K|r | |[11101010|¢ ¢|é|¢e |
10100110 | | (S |H|L || | 1011101 |% |~ |%|n|H | 11010100 o o | 11101011 € b
1010 0111 § T /11011110 (% |3 2|0 (1010101 0|0 G O e| 11101100 |i & i & s
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Figura 3.2: Codificacion por la Norma ISO 8859.

Ejemplo 25. Usaremos el texto plano Codigo y lo traduciremos a una cadena binaria utili-
zando la norma ISO 8859-1. Para ello, usaremos las tablas de las Figuras 3.1 y 3.2.

Texto plano: C 14 d i g o
Cadena binaria: 01000011 11110011 01100100 01101001 01100111 01101111

Note que la longitud del texto plano es de 6 caracteres (letras o simbolos) mientras que
su cadena asociada es de 48 bits. Si queremos recuperar el texto plano dividiremos la cadena
asociada en cadenas de 8 bits y les asociaremos su caracter correspondiente siguiendo la
norma ISO 8859-1.

NOTA: si a una cadena de 8 bits no se le puede asociar un caracter con la norma ISO 8859-1,
entonces se le asigna el simbolo [].
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Usando la suma médulo dos podremos sumar dos cadenas binarias. A saber:

0+0 = 0
0+1 = 1
140 = 1
141 = 0

Ejemplo 26. Sumaremos las siguientes dos cadenas binarias: 01010101 y 01101110

1
1
0

—_—_ O
—_ O =
——_ O
O = -
—__ O

1
0
1

+
IO O

Para poder utilizar el mapeo logistico como recurso para la criptografia, se requiere que
con este mapeo podamos generar con una condicion inicial una cadena binaria de la misma
longitud que la cadena asociada al texto plano con el fin de poder sumar ambas cadenas.

Para poder utilizar el mapeo logistico como generador de una cadena binaria, utilizare-
mos el siguiente procedimiento, al cual denotaremos ML :

(1) Se establecera el texto plano que se desea encriptar y su cadena binaria asociada.
(2) Se establecera una condicion inicial Xj.

(3) Se fijara el valor de u en 4 y se iterard n-veces el mapeo logistico. Donde el valor de n
dependerd de la longitud de la cadena binaria asociada al texto plano. Generando asi,
las iteraciones: Xi, Xp, -+, X,.

(4) Se generard una cadena binaria, asignando un 1 si la iteracién X; es mayor o igual a
0.5 y en caso contrario asignando un 0.

(5) Se sumard la cadena binaria obtenida en el paso (4) con la cadena binaria asociada al
texto plano del paso (1), para con ello obtener una cadena binaria encriptada.

(6) Si se desea desencriptar la cadena binaria encriptada, se deberdn repetir los pasos (2),
(3) y (4) y sumar la cadena obtenida con la cadena binaria encriptada del paso (5).

(7) Se traduciré la cadena binaria obtenida en el paso (6) a texto, es decir, se recuperard
el texto plano. Para ello, dicha cadena serd separada en cadenas de 8 bits y usando la
norma ISO 8859-1 se recuperard el texto.

Ejemplo 27. Veremos en concreto como se lleva acabo el procedimiento ML;.
Se establece el texto plano y su cadena binaria asociada Cy.

Texto plano:  Cddigo
Co:  010000111111001101100100011010010110011101101111
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Se establece la condicién inicial Xg = 0.123456789

Se itera 48 veces el mapeo logistico, dado que esta es la longitud de la cadena binaria aso-
ciada al texto plano: Cédigo.

Siguiendo el paso (4), se genera la cadena binaria Cj.

A laiteracion X = 0.432860841 se le asigna un O.
A la iteracion X, = 0.981969333 se le asigna un 1.

A la iteracion X483 = 0.855763385 se le asigna un 1.
Ci;: 010011111000010101110011011111110001011110010111
Sumamos Cj con C para obtener la cadena binaria encriptada C; .
010011111000010101110011011111110001011110010111

+ 010000111111001101100100011010010110011101101111
000011000111011000010111000101100111000011111000

Cy: 000011000111011000010111000101100111000011111000

Siguiendo el paso (6), se genera la cadena binaria C3 la cual sumamos con C; para obtener
la cadena binaria original Cy.

010011111000010101110011011111110001011110010111
+ 000011000111011000010111000101100111000011111000
010000111111001101100100011010010110011101101111

Co:  010000111111001101100100011010010110011101101111
Siguiendo el paso (7), se recupera el texto plano: Cdédigo
Asi, utilizando el procedimiento ML podemos encriptar y desencriptar nuestra informacion.

Ahora, nos interesa usar este procedimiento para que dos usuarios puedan establecer
entre ellos una comunicacion segura, es decir, que puedan acceder al texto plano sélo si co-
nocen la condicion inicial Xy. Pero ; Tendremos la certeza de que sélo el emisor y el receptor
podran acceder a esta informacion? Para tratar de resolver esta incégnita intentaremos una
de las técnicas mas usadas para romper un algoritmo de cifrado: El ataque por fuerza bruta.

Un ataque de fuerza bruta es aquel procedimiento que a partir del conocimiento del
algoritmo con el que se encripto un texto plano se busca recuperarlo probando con diversas
combinaciones posibles.

Imaginemos ahora que dos usuarios se estdn comunicando por medio de Internet a través
de mensajes cifrados con el procedimiento expuesto anteriormente. Y dado que Internet es
un canal publico, en algin momento de esa conversacion interceptamos una de las cadenas
binarias trasmitidas. Conociendo esta cadena es de nuestro interés recuperar el texto plano.
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Ejemplo 28. Interceptamos la siguiente cadena binaria:
Cp:  10100011010111111000000000111011100110101001111110011000

Luego, dado que conocemos que dicha cadena fue encriptada con el procedimiento ML,
intentaremos generar diferentes cadenas binarias con dicho procedimiento y sumarlas a la
cadena binaria interceptada, esperando asi recuperar un texto plano legible.

Ejemplo 29. Probaremos con tres cadenas binarias diferentes, provenientes de tres condi-
ciones iniciales diferentes:

e Cdy: 11011001110110100111101111101010000110100011000111011000
Sumaremos Cj, con Cdj:
10100011010111111000000000111011100110101001111110011000

+ 11011001110110100111101111101010000110100011000111011000
01111010100001011111101111010001100000001010111001000000

Con la cual recuperamos el siguiente texto plano: zdi# N[O ®@
* Cdy: 01011100010111000101000011101101000000001100010010000011

Sumaremos Cj, con Cdy:

10100011010111111000000000111011100110101001111110011000
-+ 01011100010111000101000011101101000000001100010010000011
11111111000000111101000011010110100110100101101100011011

Con la cual recuperamos el siguiente texto plano: O D OO C O
* Cds: 11000000101011001110010001010010111111011111000011101011

Sumaremos Cj, con Cdj3:

10100011010111111000000000111011100110101001111110011000
-+ 11000000101011001110010001010010111111011111000011101011
01100011111100110110010001101001011001110110111101110011

Con la cual recuperamos el siguiente texto plano:  codigos

El numero de cadenas binarias con las que podemos intentar este procedimiento es real-
mente grande y no con todas ellas lograremos nuestro objetivo. A saber, tenemos 28" posibles
cadenas binarias, siendo L la longitud del texto, de tal forma que hacer esta busqueda a mano
es una tarea titdnica. Por ello, se implementd un algoritmo en un software para computadora
con el fin de llevar a cabo esta bisqueda exhaustiva, teniendo como unica informacién la
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cadena binaria cifrada interceptada y cuyo objetivo es recuperar facilmente el texto plano.
Pero, dicha implementaciéon mostrd que:

(a) Si se generan diversas cadenas binarias y se suman a la cadena binaria cifrada in-
terceptada, al trascurrir el tiempo se encuentran todas las letras del abecedario, asi como
diversos numeros y simbolos. Asi que dicha biisqueda era muy lenta y al final no conducia
a nada, ya que se podia encontrar cualquier texto plano. Por ello, se opt6 por orientar dicha
bisqueda.

(b) Si se intercepta una cadena binaria encriptada, de la cual se intuye una palabra de
siete letras que es altamente probable que aparezca en el texto plano, se puede modificar el
algoritmo anterior para que realice una busqueda exhaustiva pero ahora a través del intervalo
cerrado [0 , 0.5] con el fin de recuperar el texto plano. La busqueda se lleva a cabo sélo
en este intervalo aprovechando la simetria que presenta el mapeo logistico, el algoritmo
genera mil condiciones iniciales y con ellas genera mil cadenas binarias. Luego, suma cada
cadena binaria a la cadena binaria encriptada interceptada y busca la similitud entre estas
cadenas y la palabra clave. Por tltimo, el algoritmo empieza su busqueda en la similitud
de los primeros 3 bits, al encontrarla dicho algoritmo reajusta el intervalo de bisqueda para
aumentar la similitud entre bits, repitiendo este proceso hasta encontrar la similitud en todos
los bits que conforman la cadena binaria asociada a la palabra probable. Al final, se logra
visualizar el texto plano.

Cabe senalar, que se podrd visualizar sélo el texto plano a partir de la palabra clave
encontrada. Pero, con el texto plano obtenido se puede intuir una nueva palabra clave e
iniciar nuevamente la busqueda, con el fin de visualizar més partes del texto plano, realizando
iterativamente este proceso se puede visualizar el texto plano completo.

Buscando robustecer el procedimiento ML; ante el anterior ataque de fuerza bruta. Se es-
tablecid otro procedimiento, similar al procedimiento ML, pero ahora aumentando 10 veces
mas la longitud de la cadena binaria generada con los pasos del (1) al (4) del procedimiento
ML, y de dicha cadena se utilizaron sélo los bits ubicados en una posicién multiplo de diez,
generando asi una nueva cadena binaria con la misma longitud que la de la cadena binaria
asociada al texto plano. Luego, como en el procedimiento anterior, se realizo otra busqueda
exhaustiva pero ahora adaptada a este otro procedimiento. Al final, no se logra visualizar el
texto plano.

Asi, implementaremos un nuevo procedimiento para encriptar y desencriptar un texto
plano basandonos en el procedimiento anterior, del cual s6lo aumentaremos la longitud de la
cadena binaria y de la cual utilizaremos s6lo los bits ubicados en una posicion multiplo de
diez, al cual denominaremos ML,.

Procedimiento ML,.
El emisor:

(1) Establece el texto plano que se desea transmitir y su cadena binaria asociada.

(2) Establece una condicidn inicial X, la cual serd la llave en comun que permitira sélo al
receptor y al emisor acceder a dicha informacién.
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(3) Fijando el valor de u en 4, itera n-veces el mapeo logistico. Donde el valor de n de-
bera ser igual a diez veces la longitud de la cadena binaria asociada al texto plano.
Generando asi, las iteraciones: X1, Xa, ---, Xj,.

(4) Se generard una cadena binaria, asignando un 1 si la iteracién X; es mayor o igual a
0.5 y en caso contrario asignando un 0.

(5) De la cadena binaria obtenida en el paso (4) se genera una cadena con la misma lon-
gitud que la asociada al texto plano. Tomando de dicha cadena binaria todos los bits
ubicados en las posiciones que sean multiplos de diez.

(6) Suma la cadena binaria obtenida en el paso (5) con la cadena binaria asociada al texto
plano obtenida del paso (1), para con ello obtener la cadena binaria encriptada.

(7) Envia la cadena binaria encriptada al receptor.
El receptor:
(8) Recibe la cadena binaria encriptada del emisor.

(9) Debera conocer la condicidn inicial Xy y con ella repetir los pasos del (3) al (5) del
emisor, para con ello generar una cadena binaria con la misma longitud que la asociada
al texto plano.

(10) Sumard la cadena binaria del paso (9) con la cadena binaria encriptada recibida del
paso (8), para con ello generar la cadena binaria desencriptada.

(11) Traducira la cadena binaria obtenida en el paso (10) a texto, es decir, recuperard el
texto plano. Para ello, dicha cadena binaria la separara en segmentos de 8 bits y usara
la norma ISO 8859-1 para recuperar el texto plano.

Ejemplo 30. Veremos en concreto como se lleva acabo el procedimiento ML;.

El emisor:
Establece el texto plano y su cadena binaria asociada C.

Texto plano: Cddigo

Cp:  010000111111001101100100011010010110011101101111
Establece la condicién inicial Xy = 0.123456789

Siguiendo el paso (3) itera 480 veces el mapeo logistico, dado que estd es diez veces la
longitud de la cadena asociada al texto plano: Codigo.

Siguiendo el paso (4) genera la cadena binaria C1, cuya longitud sera de 480 bits.

A la iteracion X = 0.432860840999238 se le asigna un O.
A laiteracion X = 0.981969333314682 se le asigna un 1.

27 IPICyT



A la iteracion X479 = 0.024888998508306 se le asigna un 0.
A la iteracion X439 = 0.097078145046240 se le asigna un 0.

C;: 010011111000010101110011011111---0110001010001100

Siguiendo el paso (5) utiliza C| para generar la nueva cadena binaria C,, cuya longitud serd
de 48 bits. Se resaltaron los bits ubicados en las posiciones miltiplos de diez.

C;: 010011111000101011100111011111---0110001010001100
C>: 011110011000010100010110000010011000101000101100
Notar que C; tiene la misma longitud que la cadena binaria asociada al texto plano Cy.

Sumando C; con C obtiene la cadena binaria encriptada Cs.

011110011000010100010110000010011000101000101100
+ 010000111111001101100100011010010110011101101111
00111010011101100111001001100000111011010100001 1

C3:  001110100111011001110010011000001110110101000011
Envia la cadena binaria encriptada C3 al receptor.
El receptor:
Recibe la cadena binaria encriptada C3 del emisor.
Siguiendo el paso (9) genera la cadena binaria Cy.
Cy4: 011110011000010100010110000010011000101000101100

Sumando C4 con C3 obtiene la cadena binaria desencriptada, es decir, la cadena original Cy.

011110011000010100010110000010011000101000101100
4+ 001110100111011001110010011000001110110101000011
010000111111001101100100011010010110011101101111

Co: 010000111111001101100100011010010110011101101111

Siguiendo el paso (11), se recupera el texto plano:  Codigo

Cabe resaltar que se implementé un ataque mediante fuerza bruta en contra del proce-
dimiento ML;, el cual, consistié en adecuar el ataque de fuerza bruta realizado al procedi-
miento MLy, con el fin de encontrar el texto plano teniendo solo la cadena encriptada. Dicho
ataque resulto fallido dado que no se logro obtener el texto plano, por ello, podemos decir
que el procedimiento ML, es mds seguro que el procedimiento ML, al menos ante el mismo
ataque mediante fuerza bruta.
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Asi, con el grupo no conmutativo de las 3-trenzas, el protocolo anterior y el procedi-
miento ML, implementaremos en la siguiente seccidén un protocolo cuya finalidad sea el
establecer una llave publica.

3.2. Protocolo basado en trenzas

Con el fin de implementar un protocolo algebraico para el establecimiento de una llave
publica, que involucre al mapeo logistico y al grupo no conmutativo de las 3-trenzas, es
necesario tener presentes los conceptos y definiciones establecidas en el Capitulo 2. Con
estas definiciones en mente, estableceremos el siguiente protocolo, al cual denominaremos
TC. Ademads, dicho protocolo se implementara en una interfaz grafica en el Capitulo 4.

Usaremos las funciones B, y; y ¥ definidas en (F}) y (F>).

(I) Definiremos U = V como el grupo no conmutativo de la 3-trenzas, G. Para poder ini-
ciar el protocolo estableceremos S; 3-trenzas, con i = 1,--- ,m , para el usuario A 'y 7; 3-
trenzas, con j = 1,--- ,n, para el usuario B. A las cuales les asociaremos su matriz M’ con
el procedimiento establecido en la Seccidn 2.2. Para con ello establecer, respectivamente, los
subgrupos publicos generados S y Tp.

Sa=(M'(81), - M (Sn)), Tg=(M'(T), -, M'(T)).

(IT) Ambos usuarios deberdn generar su elemento secreto, llave privada. Para ello, cada
usuario seleccionara algunos nimeros enteros dentro de un cierto intervalo, [1,m] para el
usuario A y [1,n] para el usuario B, cada nimero estard previamente asociado sélo a un
generador del subgrupo S4 y T respectivamente. Después de seleccionar dichos nimeros, se
multiplicardn las matrices asociadas a cada uno de ellos, para con ello generar su elemento
secreto. Obteniendo asi, el elemento secreto a € S4 para el usuario A y el elemento secreto
b € Tp para el usuario B.

(IIT) Dada la importancia que tiene la llave privada, para encriptar y desencriptar la infor-
macion entre los dos usuarios, es importante el establecer conjuntamente un tiempo 7, en
minutos, mediante el cual dicho protocolo reconocerd esa llave como vélida. Después de que
el tiempo expire, el protocolo debera reiniciarse.

(IV) Ambos usuarios deben calcular y transmitir piblicamente s6lo los resultados de operar
su llave privada con los elementos generadores del subgrupo Tp para el usuario A 'y S4 para
el usuario B. A saber:

-1

a'tia,--,a'tha y b7 lsib,--- b ls,b.

(V) Ambos usuarios calculan usando la propiedad (i), respectivamente, el elemento:

B(b,a), Bla,b).
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(VI) Ambos usuarios deben obtener la llave en comun k calculando, respectivamente, el
elemento:

ki=m (G,B(b;a)) , ko :YZ(b7[3(a7b))'

Obteniendo asi, k = k; = k».

Siguiendo el trabajo de Anshel y colaboradores realizado en [1] hemos establecido una
llave en comun k. Asi, es necesario establecer también un procedimiento para poder generar
una cadena binaria con la finalidad de encriptar y desencriptar una cadena binaria asociada a
un texto plano. Para ello, utilizaremos el procedimiento ML, descrito en la Seccion 3.1.

(VII) Ambos usuarios tendran la llave en comun k, serd una matriz de 2x2 con elementos en
Z. De la cual, se deben operar sus entradas para generar una condicién inicial Xy € [0, 1], la
cual serd usada en el procedimiento ML, para generar una cadena binaria, con el siguiente
procedimiento:

(a) Se calcula el valor absoluto | (ki1 +k22) (k12 + ka1 )|.

(b) Del numero obtenido en el paso (a) se seleccionan s6lo los primeros 15 digitos. En
caso de que dicho nimero sea menor, se deberd repetir dicho nimero con el fin de
extenderlo a un nimero de 15 digitos.

Ejemplo 31. Si |(k11 +k22) (k12 + k21)| = 11235, debemos repetir tres veces dicho ndimero
para formar con ello un ndmero de 15 digitos. Asi, dicho niimero sera 112351123511235.

(c) El niimero obtenido en el paso (b) se multiplica por 10~!3 para obtener as{ la condicién
inicial Xj.

(VIII) El usuario A establecerd y enviara su cadena encriptada binaria siguiendo los pasos
del (1) al (6) del procedimiento ML,, establecido en la Seccién 3.1.

(IX) El usuario B recibira la cadena encriptada del paso (VIII) y siguiendo los pasos del
(9) al (11) del procedimiento ML,, establecido en la Seccién 3.1, recuperara el texto plano
enviado por el usuario A.

NOTA : Si el usuario B desea responder al usuario A, deberd repetir s6lo el paso (VII) y
consecuentemente, el usuario A deberd repetir solo el paso (IX) para recuperar el texto plano.

NOTA;: Si se excede el tiempo establecido para la validez de la llave, dicho protocolo se
reiniciard. Implicando que los usuarios inicien de nuevo el protocolo TC.

Ejemplo 32. Veremos concretamente como se desarrolla el protocolo TC, para ello usaremos
las funciones B, y; y v, anteriormente definidas en (F) y (F»).
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Para iniciar el protocolo debemos seguir el paso (I) y asi establecer cinco 3-trenzas para
cada usuario, cabe sefialar, que no necesariamente se debe seleccionar el mismo nimero
de 3-trenzas para cada usuario. Ademads, a cada 3-trenza se le asocia su matriz M’ con el
procedimiento establecido en la Seccién 2.2.

Al usuario A se le asignan las siguientes cinco 3-trenzas:
$1=703,1,-3),5%=T(-3,1,2),3=7(1,2,-2), 54 =T(2,-1,3) y S5 =7(3,1,2)

A las cuales se les asocia su matriz M’

-2 1 3 1 -3 2
/ _ ! _ ! —
M (51>_( —9 4 ) M (52)_( -7 -2 ) M (53)_( -5 3 )
-2 -1 3 1
(¢ \— 1 ¢\=
Estableciendo asi el subgrupo generado Sy, el cual serd publico.
Sy = | -2 1 3 1 -3 2 -2 -1 31>
AT -9 4 )0\ -7 2 )0\ =5 3 )0\ -1 -1 )0 11 4
Al usuario B se le asignan las siguientes cinco 3-trenzas:

T =T(1,-3,-2), T =T(-2,1,-3), T=T(4,2,—1), h=T(-2,1,1) y
T =7T(1,3,-1)

A las cuales se les asocia su matriz M’

(3 3) (1) e o(55)

2 1 -2 3
/ _ ! —
awm-( 5 ) w3 ])
Estableciendo asi el subgrupo generado 7p, el cual serd publico.

N E T E!

Siguiendo el paso (II) cada usuario selecciona 5 nimeros enteros, entre el 1 y el 5, para con
ello generar su elemento secreto. A saber, el elemento secreto a € Sy para el usuario A y el
elemento secreto b € Tp para el usuario B.

El usuario A selecciona los siguientes cinco ndmeros: 1, 2, 3, 4, y 5. Cabe senalar, que
previo a la seleccion de los cinco ndmeros, al nimero 1 se le asocié la matriz M'(S;),
al 2 la matriz M'(S,), -+, y al 5 la matriz M'(Ss). Asi, para calcular su llave secre-
ta deberd multiplicar las matrices asociadas a sus cinco nimeros seleccionados. Es decir,

a=M (S)M' (S)M'(S3)M' (Sa)M'(Ss).
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Por lo tanto, el usuario A genera su llave privada:
- —471 —164
“=\ ~1996 —695

El usuario B selecciona los siguientes cinco nimeros: 5, 4, 3, 2, y 1. Cabe senalar, que
previo a la seleccion de los cinco ndmeros, al nimero 1 se le asocio la matriz M’(‘T;),
al 2 la matriz M'(DG), ---, y al 5 la matriz M’ (T5). Asi, para calcular su llave secre-
ta deberd multiplicar las matrices asociadas a sus cinco nimeros seleccionados. Es decir,

b=M"(T)M' (Ta)M' ()M (D) M'(‘T).
=( )3 ) (97 )2

Por lo tanto, el usuario B genera su llave privada:

,_ (484 223
—\ -675 311

A saber, no necesariamente se debe asociar un nimero a cada matriz de la misma forma
para cada usuario, usamos solo cinco numeros dado que sélo ocuparemos los cinco elemen-
tos generadores de cada subgrupo, ademds, los cinco nimeros seleccionados no necesaria-
mente deben estar en orden y no existe impedimento para poderlos repetir. En este ejemplo,
por simplicidad usamos 1, 2, 3, 4, 5 para el usuario Ay 5, 4, 3, 2, 1 para el usuario B.

Siguiendo el paso (III) ambos usuarios establecen 7=20.

Siguiendo el paso (IV) ambos usuarios calculan y transmiten publicamente s6lo los resulta-
dos de las siguientes multiplicaciones de elementos:

-1

El usuario A, debe calcular a‘ltla, a‘ltza, -, a ' tsa
Donde a— —471 —-164 1 [ —695 164
=\ 21996 —695 ) Y4 T\ 1996 —471

~1601777 —557735 \ _ ,
4600209 1601782 ) ~ !

|
VR
[V, N
(.
N W
~_
IS}
1l

_ 982630 342149\ _
4=\ 2822059 —982633 | T2

L -1 2 [ —112781 —39270 4
a 59 )4 = 323923 112789 =43
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S 2 1Y _( 2600986 905653 _
a - 4=\ 7469887 —2600985 | =4

(-2 3 _( 2429326 845883\ _
a 3 4 )% T\ _6976875 —2429324 ) TS

Luego, debe trasmitir {A}, Ay, A3, A4, As} por un canal publico al usuario B.

El usuario B, debe calcular b~ 1s;b, b= 1sob, - - -, b_1S5bZ
[ —484 223 1 ( 311 =223
Donde b= < —675 311 ) ybo= ( 675 —484 )

(1) 0- (s e s
(3 ) (pm ),
P (23)0- (2 2) -n
(3o (s e s

pot (3L, (1127855 519651\ _
11 4 ~\ 2447891 —1127848 ) — 73

Luego, debe trasmitir {By, By, B3, B4, Bs} por un canal publico al usuario A.

Note que, usamos solo 1, f, - - -, t5 ya que son los cinco elementos generadores del sub-
grupo Tp, asi mismo, usamos solo sy, s2, - -+, §5 ya que son los cinco elementos generadores
del subgrupo Sy4.

Siguiendo el paso (V) ambos usuarios calculan [, la propiedad (i) establece que:

B(x, (y1-y2)) = B(x,y1) - B(x,y2)

El usuario A, debe calcular B(b,a), una vez recibidas las matrices {B;,B,B3,B4,Bs} :

Para calcular B(b,a) el usuario A debe usar las matrices asociadas a los nimeros que utilizé
para establecer su llave privada, recordar que el usuario A seleccion6 los nimeros: 1, 2, 3, 4
y 5,y que su elemento secreto a = M (S)) M’ () M (S3) M’ (Sa) M’ (Ss).

Se calcula:
B(b, M'(851)) =b~'M'(S1)b = B
B(b, M'(S2)) =b~'M'($)b =By
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B(b, M'(S3)) = b~ ' M'(S3)b = B;

B(b, M'(84)) = b~ M'(S4)b = Bs

B(b, M'(Ss)) = b~ M'(S5)b = Bs

Luego:

B(b,a) = P(b, M'(S1)M'(S52) M'(S53) M (54) M (S5))

Por la propiedad (1), se tiene que:

B(b,a) = B(b, M'(51))B(b, M'(852))B(b, M'(53))B(b, M'(54))B(b, M'(S5))

Por lo tanto:

—214722643 98931912
P(b.a) = B1B2B3B4Bs = (-—466033276 214721477 )

El usuario B, debe calcular B(a,b), una vez recibidas las matrices {A1,A,,A3,A4,As} :

Para calcular B(a,b) el usuario B debe usar las matrices asociadas a los nimeros que utilizé
para establecer su llave privada, recordar que el usuario B seleccioné los nimeros: 5, 4, 3, 2

y 1, y que su elemento secreto b = M’ (T) M’ (Ty) M (‘)M (‘L) M’ (‘T7).

Se calcula:

Bla, M'(Ti)) = a~ ' M'(Ti)a = Ay
Bla. M () =a~' M'(Tr)a = Ay
Bla, M'(T3)) = a~' M'(Ts)a = A
Bla, M (T3)) = a~ ' M'(T3)a = Ay
Bla, M'(T)) = a~ ' M'(T5)a = As
Luego:

B(a,b) = Bla, M'(Ts) M'(Te) M'(T)M' () M (T1))
Por la propiedad (i), se tiene que:
B(a,b) = B(a, M'(s5))B(a, M'(Ta))B(a, M'(T3))B(a, M'(T2))B(a, M'(T1))

Por lo tanto:

101250796 35255275
Pla,b) =AsAaAsArAr = <<—290786023 —101250969 )

Siguiendo el paso (VI) Ambos usuarios obtienen la llave en comun k:
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CAPITULO 3. PROTOCOLO

El usuario A, debe calcular k| =y, (a,B(b,a))

—695 164 \ [ —214722643 98931912
— — 41 —
ki =m(a,p(b,a)) =a= B(b.a) = ( 1996 —471 ) ( —466033276 214721477 )

Obteniendo asi:

o — 72802779621 —33543356612
7\ —200084722432 96334280685

El usuario B, debe calcular k, = ¥»(b,B(a,b))

—101250969 —35255275 \ [ —484 223
_ _ -1y
ky=12(b,Bla,b)) =Bla,b)""b = ( 290786023 101250796 ) ( —675 311 )

Obteniendo asi:

L ( 72802779621 —33543356612 )
2 =

—209084722432 96334280685

Asi, k; = k. Por lo tanto, estableceremos una llave en comun a la cual s6lo denotaremos
como k. Donde k es la matriz asociada a la 3-trenza:

T(-2,-1,-6, -1, -4, -4, -1, -1, -4, -1, -6, -1, -1, -1, -1, -2, -4, -4, -1, -6, -1, -3, -2, -1, -1, -6, -1, -5, -2)

Siguiendo el paso (VII) ambos usuarios generan una condicion inicial Xy dada la llave en
comun k:

(a) Calculan |(kj1 + k22) (k12 +k21)l:
(72802779621 + 96334280685 ) (— 33543356612 — 200084722432)| =
| — 4103740003719396X107| = 4103740003719396x10

(b) Seleccionan del numero anterior solo los primeros 15 digitos:  410374000371939

(c) Multiplican el nimero anterior por 10~!3 para obtener la condicién inicial Xo:

(410374000371939)(10_15) =0.410374000371939 = X,
Asi, ambos usuarios obtienen la condicidn inicial:

Xo = 0.410374000371939
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Siguiendo el paso (VIII) el usuario A genera y envia su cadena binaria encriptada .

El usuario A, primero establece el texto plano Instituto Potosino de Investigacion Cientifica
y Tecnologica A.C. Luego, genera su cadena binaria encriptada 110100011---011110111,
utilizando la condicion inicial Xy y siguiendo los pasos del (1) al (6) del procedimiento ML,
establecido en el Seccidn 3.1. Por ultimo, envia la cadena binaria encriptada al usuario B.

Siguiendo el paso (IX) el usuario B recupera el texto plano.

El usuario B, recibe la cadena binaria encriptada generada en el paso (VIII). Luego, utili-
zando la condicién inicial Xy y siguiendo los pasos del (9) al (11) del procedimiento ML,
establecido en el Seccién 3.1, recupera el texto plano enviado por el usuario A.

Siguiendo este procedimiento, podemos implementar dicho protocolo en un software con
el fin de poder hacerlo accesible para los usuarios. Por ello, implementaremos en el siguiente

capitulo una interfaz grafica en MATLAB® R2016a.
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Capitulo 4

Implementacion del protocolo en
MATLAB®

En este capitulo se muestra la implementacion del protocolo TC, presentado en la Seccion
3.2, en una interfaz grifica, GUI, por las siglas en inglés de Graphical User Interface, del
software MATLAB®. Proporcionando al usuario un entorno visual que le permita interactuar
facilmente con dicho protocolo. MATLAB® permite controlar el disefio, las propiedades y el
comportamiento de los componentes que conforman la GUI, en la cual, se pueden incorporar
botones, paneles, iconos, ments y cuadros de didlogos. Ademads, nos permite combinar el
disefio, la programacién y los calculos matematicos, especialmente con matrices.

Usaremos como base el uso de la GUI, en la cual implementamos el protocolo TC. La
Figura 4.1 muestra la ventana de la GUI. Ademads, usaremos la ventana de comandos de

MATLAB® para generar la informacion necesaria para poder llevar a cabo dicho protocolo.
El pseudocddigo correspondiente para su implementacion serd mostrado en el Apéndice.

PROTOCOLO "TC"

Llave: - Tiempo: -

Texto a codificar: Cadena binaria codificada:

A
L4

Cadena binaria a decodificar: Texto decodificado:

Desencriptar

Figura 4.1: Ventana de la GUL
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Recordar que para llevar acabo el protocolo TC se requiere que cada usuario:
Utilice las funciones :  B(x,y) =x"lyx , w(x,y)=x"ly , nly) =ylx
(I) Establezca un subgrupo publico generado, Ty y Sp respectivamente.
(IT) Elija su elemento secreto, a € Ty y b € Sp respectivamente.
(IIT) Acuerde con el otro usuario un tiempo de validez para la llave.
(IV) Calcule y transmita, respectivamente: alsia,--,alspa , b 'tb,--- b b
(V) Calcule, respectivamente: B(b,a) =b'ab , PB(a,b) =a 'ba
(VD) Calcule la llave en comun k, respectivamente: k; = Y1 (a,B(b,a)) , k» =v2(b,B(a,b))
(VII) Genere una condicién inicial Xj.

Para que un usuario pueda encriptar un texto plano necesita:

(VIII) Establecer y enviar su cadena binaria encriptada, siguiendo los pasos del (1) al (6) del
procedimiento ML,

Para que un usuario pueda desencriptar un texto plano necesita:

(IX) Recibir una cadena binaria encriptada y seguir los pasos del (9) al (11) del procedimien-
to ML,, para recuperar el texto plano.

Cabe senalar que, la persona que inicie dicho protocolo para transmitir un mensaje debera
fungir como el usuario A, mientras que, el usuario que recibe el mensaje debera fungir como
el usuario B.

Para poder iniciar la GUI se requiere que cada usuario tenga en sus documentos la carpeta
PROTOCOLO TC, en la cual encontrardan sélo dos carpetas: Usuario A y Usuario B, cuyo
contenido se muestra en la Figura 4.2 respectivamente.

» PROTOCOLOTC » Usuario A » PROTOCOLOTC » Usuario B
MNombre MNombre
& CombinacionAxls & CombinacionB.ds
@ enigma.bmp H enigma.bmp
| Grupo Tals B Grupo Sals
& IPICYT bmp & IPICYT bmp
|| pacig || pacig
4\ pACm 4\ pACm

Figura 4.2: Carpetas de ambos usuarios.
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De los cuales:

Los archivos “CombinacionA.xls” y “CombinacionB.xls” son creados en Excel usando

el paso (IV). Es decir, para esta implementacion, contienen los resultados de las siguientes

multiplicaciones, respectivamente: alsia,--,a lsy0a y b='ub, - b~ t10b.

Los archivos “enigma.bmp” e “IPICYT.bmp” son imdgenes en el formato mapa de bits.

Los archivos “Grupo T.xIs” y “Grupo S.xIs” son creados en Excel usando el paso (I). Es
decir, contienen la informacion que genera al subgrupo 7y y Sp respectivamente. Para esta
implementacidn, cada subgrupo estard conformado por cinco elementos generadores y sus
inversas.

El archivo “PAC.fig” contiene la informacion referente al disefio de la GUI-PAC.
El archivo “PAC.m” contiene el programa que se ejecutara en la GUI-PAC.

De dichos archivos deberemos ejecutar el archivo “PAC.m” mediante el software MATLAB®
lo cual mostrara la GUI-PAC en pantalla. En la cual habrd dos grupos de elementos, ver Fi-
gura 4.3. Los recuadros en blanco, denotados por las letras A, B, D, E, Gy H, y los botones,
denotados por las letras C, Fe L.

PROTOCOLO "TC"
Tiempo: E

Texto a codificar: Cadena binaria codificada:

Encrlptar

Cadena binaria a decodificar: Texto decodificado:

n{:nptar

Figura 4.3: Imagen que muestra las partes que conforman la GUI-PAC.
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4.1. Uso dela GUI

Para usar la GUI, en esta implementacion, cada usuario:

[1] Debe ingresar en el recuadro A cinco nimeros enteros, los cuales no necesariamente
deben estar ordenados y ademads se pueden repetir, entre el nimero uno y el siete. De los
diez elementos generadores que conforman cada subgrupo, cinco matrices y sus inversa, se
seleccionardn solo siete de ellos para generar la llave privada. Establecera dicha llave usando
el paso (II).

Dado que utilizamos multiplicaciones de matrices, dichas multiplicaciones aumentan rapida-
mente la longitud de cada componente en la matriz resultante. Por ello, para poder represen-

tar dichas matrices resultantes en el software MATLAB® establecimos solo siete elementos
generadores para con ellos establecer la llave privada.

[2] Debe ingresar en el recuadro B el tiempo T durante el cual la llave serd valida. Establecera
dicho tiempo usando el paso (III).

[3] Una vez completados los recuadros A y B debe dar clic en el botén Ejecutar, boton
C, para con ello generar los archivos Grupo T.xlIs y CombinacionA.xls para el usuario A
y los archivos Grupo S.xls y CombinacionB.xls para el usuario B. Se estableceran dichos
archivos usando los pasos (I), (II) y (IV). Ademés, se calculard la llave en comtn y con ella
se establecera la condicion inicial Xj. Se establecera la llave en comtin usando los pasos (V)
y (VI), mientras que, para establecer la condicién inicial se usaré el paso (VII). Luego, los
usuarios deberédn dejar de usar un momento la GUI y utilizar la ventana de comandos, la cual
mostrard la siguiente informacién en pantalla:

Usuario A:

Espere un momento mientras se genera el archivo Grupo T.xls

Usuario B:

Espere un momento mientras se genera el archivo Grupo S.xls

Una vez que generado el archivo, la ventana de comandos mostraré la siguiente informacion:
Usuario A:

Envie el archivo Grupo T.xls al usuario B y después teclee 1 para continuar:
Usuario B:

Envie el archivo Grupo S.xls al usuario A y después teclee 1 para continuar:

Una vez que se envie dicho archivo se debe teclear el nimero 1. Con lo cual, la ventana de
comandos mostraré la siguiente informacion:

Usuario A:

Una vez recibido el archivo Grupo S.xls teclee 2 para continuar:

IPICyT 40



CAPITULO 4. IMPLEMENTACION

Usuario B:
Una vez recibido el archivo Grupo T.xls teclee 2 para continuar:

Una vez que se reciba dicho archivo se debe teclear el numero 2. Lo cual, mostrard en la
ventana de comandos la siguiente informacion:

Usuario A:

Espere un momento mientras se genera el archivo CombinacionA.xls

Usuario B:

Espere un momento mientras se genera el archivo CombinacionB.xls

Una vez generado el archivo, la ventana de comandos mostrara la siguiente informacion:
Usuario A:

Envie el archivo CombinacionA.xls al usuario B y después teclee 1 para conti-
nuar:

Usuario B:

Envie el archivo CombinacionB.xls al usuario A y después teclee 1 para conti-
nuar:

Una vez que se envie dicho archivo se debe teclear el nimero 1. Con lo cual, la ventana de
comandos mostrara la siguiente informacidn:

Usuario A:
Una vez recibido el archivo CombinacionB.xls teclee 2 para continuar:
Usuario B:
Una vez recibido el archivo CombinacionA.xls teclee 2 para continuar:

Una vez que se reciba dicho archivo se debe teclear el numero 2. Lo cual, mostrard en la
ventana de comandos de ambos usuarios la siguiente informacion:

Puede volver a utilizar la GUI

Hora en la que se reiniciard la GUI: xx

Una vez visualizada esta informacién se podra volver a utilizar la GUI, tenga en cuenta que
la hora “xx” indica la hora en que el protocolo TC se reiniciard. Si esto llegara a ocurrir la
ventana de comandos de ambos usuarios mostrard el siguiente mensaje:

El programa se reiniciard por su seguridad

Con lo cual se borrara toda la informacion de la ventana de comandos y 1a GUI se reiniciara.

41 IPICyT



[4] Debe volver a utilizar la GUI.

e Para encriptar: una vez completado el recuadro D con un texto plano, debe dar clic en el
botén F, 1o cual encriptard la cadena binaria asociada al texto plano. Ademads, se mostrara la
cadena binaria encriptada del paso (VIII) en el recuadro E. Esta cadena binaria deberd ser
enviada por un canal publico, por ejemplo correo electrénico o WhatsApp, al otro usuario.

e Para desencriptar: una vez completado el recuadro G con una cadena binaria encriptada,
debe dar clic en el botén I, lo cual desencriptard la cadena binaria encriptada obteniendo asi
la cadena binaria asociada a un texto plano. Ademads, el recuadro H mostrard el texto plano
obtenido en el paso (IX).

Ejemplo 33. Veremos en concreto coémo se llevé acabo el uso de la GUI entre dos usuarios.

Siguiendo el paso [1] el usuario A seleccion6 los ndmeros: 1, 2, 3, 4 y 5, mientras que el
usuario B seleccioné los ndmeros: 5, 4, 3, 2 y 1. La Figura 4.4 muestra la GUI del usuario
A con los 5 nimeros que ingresd, mientras que, la Figura 4.5 muestra la GUI del usuario B
con los 5 numeros que ingresd. Cabe sefialar que se debe dejar un espacio entre cada nimero
ingresado.

7y

e
{PICYT

Llave: [IERYE Tiempo: [l

Figura 4.4: Liave privada usuario A.

W

IPICYT
Llave: 54321 Tiempo: -

Figura 4.5: Liave privada usuario B.

Siguiendo el paso [2] ambos usuarios acordaron T=20 como tiempo de validez para la llave
privada. La Figura 4.6 muestra la GUI del usuario A con los 20 minutos establecidos.

12345 Tiempo:

Figura 4.6: Tiempo de validez.
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El usuario A siguiendo el paso [3], generd y envié los archivos Grupo T.xls y Combinacio-
nA.xls. Ademads, recibi6 los archivos Grupo S.xls y CombinacionB.xls. Si sigui6 los pasos
indicados, su ventana de comandos mostrara la siguiente informacion:

Espere un momento mientras se genera el archivo Grupo T.xls

Envie el archivo Grupo T.xls al usuario B y después teclee 1 para continuar:1l
Una vez recibido el archivo Grupo S.xls teclee 2 para continuar:2

Espere un momento mientras se genera el archivo CombinacionA.xls

Envie el archivo CombinacionA.xls al usuario B y después teclee 1 para conti-
nuar:1

Una vez recibido el archivo CombinacionB.xls teclee 2 para continuar:2

Puede volver a utilizar la GUI

Hora en la que se reiniciard la GUI: 10:20 am

El usuario B siguiendo el paso [3], generd y envid los archivos: Grupo S.xls y Combina-
cionB.xls. Ademas, recibi6 los archivos: Grupo T.xls y CombinacionA.xls. Si sigui6 los
pasos indicados, su ventana de comandos mostrara la siguiente informacion:

Espere un momento mientras se genera el archivo Grupo S.xls

Envie el archivo Grupo S.xls al usuario A y después teclee 1 para continuar:l
Una vez recibido el archivo Grupo T.xls teclee 2 para continuar:2

Espere un momento mientras se genera el archivo CombinacionB.xls

Envie el archivo CombinacionB.xls al usuario A y después teclee 1 para conti-
nuar:1l

Una vez recibido el archivo CombinacionA.xls teclee 2 para continuar:2

Puede volver a utilizar la GUI

Hora en la que se reiniciard la GUI: 10:20 am

Usando el paso [4]

e Para encriptar: el usuario A volvié a la GUI y en ella introdujo el texto plano: Instituto
Potosino de Investigacion Cientifica y Tecnoldgica A.C. Dio clic en el botén encriptar y con
ello generd una cadena binaria encriptada, misma que envié al usuario B por medio de un
canal publico. La Figura 4.7 muestra su GUI al completar este proceso.

e Para desencriptar: el usuario B volvié a la GUI y en ella introdujo la cadena binaria en-
criptada recibida. Dio clic en el boton desencriptar y con ello generd una cadena binaria
desencriptada, la cual se tradujo a texto plano. La Figura 4.8 muestra su GUI al completar
este proceso.
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PROTOCOLO "TC" I
IPICYT
Tiempo:

Llave: jiEcR-E

Texto a codificar: Cadena binaria codificada:

0001101111
1

1
00001110
0

Instituto Potosino de Investigacion 11
01 11
( 1 {1 1 10

Cientifica y Tecnolégica A.C.

0
1
0

Cadena binaria a decodificar: Texto decodificado:

~
W

Figura 4.7: Encriptar con la GUI

PROTOCOLO "TC"
IPICYT

Tiempo:

B

Llave: [[EER

Cadena binaria codificada:

Texto a codificar:
~ ~
W W

Cadena binaria a decodificar:

Texto decodificado:
Instituto Potosino de Investigacion
Cientifica y Tecnologica A.C.

Figura 4.8: Desencriptar con la GULI

Recordar que ambos usuarios podran intercambiar informacion utilizando la GUI, siem-
pre y cuando, no se exceda el tiempo establecido 7. Si esto ocurre, tanto la ventana de

comandos como la GUI se reiniciaran.
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Capitulo 5

Conclusiones

La criptologia tiene como finalidad transmitir informacion de manera segura, por lo cual,
es importante establecer un procedimiento que lleve a cabo dicho propédsito. Asi, dada la
importancia de trasmitir informacién por un canal publico, siguiendo el trabajo de Anshel y
colaboradores en [1], se establecid el protocolo TC cuya finalidad es la gestion y distribucion
de las llaves, utilizando para ello, el grupo no conmutativo de las 3-trenzas para generar una
llave en comun entre dos usuarios una vez recibida la llave publica. Siguiendo el trabajo de
Ki Hyoung Ko y colaboradores en [3], se estableci6 el grupo no conmutativo de las 3-trenzas
debido a la dificultad de resolver en él el problema de la palabra. La llave en comin sera
introducida como condicion inicial en el procedimiento ML;.

Ademads, se utilizé el mapeo logistico para generar una cadena binaria para encriptar o
desencriptar una cadena binaria asociada a un texto plano. Por lo cual, se propuso el pro-
cedimiento ML,, con el fin de robustecer el procedimiento ML, ante un ataque de fuerza
bruta, para establecer asi una nueva cadena para encriptar o desencriptar. El ataque de fuerza
bruta consistio en, interceptar una cadena binaria encriptada de la cual se intuye una palabra
de siete letras que es altamente probable que aparezca en el texto plano. Implementar un
algoritmo que realizard una buisqueda exhaustiva mediante la generacién de mil condiciones
iniciales y el procedimiento ML, para con ello, generar mil cadenas binarias. Luego, sumar
cada cadena binaria a la cadena binaria encriptada interceptada y buscar la similitud entre
estas cadenas y la palabra probable, logrando con ello recuperar el texto plano. De la misma
forma, una vez establecido el procedimiento ML, se intent6 el mismo ataque por fuerza bruta
y en este caso no se logrd recuperar el texto plano.

Por ultimo, dada la necesidad de hacer accesible el protocolo TC a los usuarios, se im-
plement6 en una GUI, permitiendo a los usuarios establecer una comunicacion, a través de
un canal publico, mediante un entorno visual que le permita interactuar facilmente con dicho
protocolo y el software MATLAB®. Incluyendo su respectivo pseudocddigo en el Apéndice
con la finalidad de que pueda ser implementado en otro software, por ejemplo, en Python,
dado que es un lenguaje interpretador, que posee una licencia de cddigo abierto y ademas es
multiplataforma.
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Apéndice

Dado que se cre6 una GUI basandonos en el procedimiento establecido por el protocolo
TC, en el cual cada paso fue denotado por un nimero romano, en este Apéndice mostraremos
su pseudocddigo con la finalidad de que pueda ser implementado en diversos lenguajes de
programacion.

Descripcion de las funciones involucradas en esta implementacion:

o B(x,y) =x""yx ovi(x,y)=x""y o a(x,y) =y 'x
e §(x) toma los primeros 15 digitos del nimero x.

e ML,(Xp) genera con la condicion inicial Xy una cadena binaria mediante el procedi-
miento ML, de la Seccién 3.1.

IMPLEMENTACION DEL PROTOCOLO TC

CON (I) ASOCIAN A CADA 3-TRENZA SU MATRIZ M’

> Usuario A

1. parai< 1 hastan hacer

2 T; <+ 3-TRENZA i.

3 L; < length(T;)

4 para N < 1 hasta L; hacer

5: si N es par entonces

6 Ai[1:22N—1:2N] « [1, —=T;(N)/v/—=1;0, 1]
7 si no

8 Ai[1:2,2N—1:2N]+[1,0; T;(N)/v/—1, 1]
9: fin si

10: para N < 2 hasta L; hacer

11: M'T; < A;[1:2,1:2]A;[1:2,2N —1:2N]

12: fin para

13: fin para

4. M'T[2,1] < M'T;[2,1](/-1)

15 M'Ti[1,2] < M'T;[1,2)(—/—1)

16: devolver M'T;

17: fin para

18: Exporta y envia los M'T;
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> Usuario B
19: parai< 1 hastam hacer
20: S; < 3-TRENZA i.
21: LL; < length(S;)

22: para N < 1 hasta L; hacer

23: si N es par entonces

24: Bi[1:2,2N —1:2N] <+ [1, —=S;(N)//—1;0, 1]
25: si no

26: Bi[1:2,2N—1:2N] <+ [1,0; Si(N)/v/—1, 1]
27: fin si

28: para N < 2 hasta L; hacer

29: M'S; + Bi[1:2,1:2]B;[1:2,2N—1:2N]

30: fin para

31: fin para

32 M'Si[2,1] «+ M'S;[2,1)(v/-1)
33 M'Si[1,2] + M'Si[1,2](—v/-1)
34: devolver M'S;

35: fin para

36: Exporta y envia los M'S;

CON (II) GENERAN SU LLAVE SECRETA

> Usuario A
37: parai< 1 hasta j hacer
38: MT; <+ algin M'T
39: fin para
40: ESA < (MT)--- (MT;)

> Usuario B
41: parai < 1 hasta k hacer
42: MS; + algiin M'S
43: fin para
44: ESB (MSl) cee (MSk)

CON (III) REINICIAN PROTOCOLO TC

> Usuario Ay B
45: T < tiempo de validez
46: TT < tiempo transcurrido
47: si TT > T entonces
48: reiniciar protocolo TC
49: fin si
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CAPITULO 5.

PSEUDOCODIGO

50:
51:
52:
53:
54:

55:
56:
57:
58:
59:

60:
61:

62:
63:

64:

65:

66:
67:

68:
69:
70:
71:

CON (IV) GENERAN COMBINACION

> Usuario A

Recibe MS;

parai < | hastam hacer
COMA; < (ESA)~'MS;(ESA)

fin para

Exporta y envia COMA;

> Usuario B

Recibe MT;

para i< 1 hastan hacer
COMB,; + (ESB)"'MT;(ESB)

fin para

Exporta y envia COMB;

CON (V) CALCULAN B

> Usuario A
Recibe COMB;
BA < B(b,a)

> Usuario B
Recibe COMA;
AB « B(a,b)

CON (VI) GENERAN LA LLAVE EN COMUN

> Usuario A
K <71 (ESA,BA)

> Usuario B
K < 72 (ESB,AB)

CON (VIT) GENERAN LA CONDICION INICIAL

> Usuario Ao B
ci + (K[2,1]+K][1,2])(K[1,1] + K[2,2])
CI <+ (1071%)8(ci)

CON (VIII) ENCRIPTAN

> Usuario A o B

CC + ML, (CI)

T B < Texto plano en representacion binaria
CE <+ TB+CC

Envia CE
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CON (IX) DESENCRIPTAN

> Usuario Ao B
72: Recibe CE
73: CC + MLZ(CI)
74: TB <+ CE+CC
75: Traduce T B a Texto plano

TERMINA IMPLEMENTACION DEL PROTOCOLO TC
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